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Modelowanie i symulacja
sieci IoT w symulatorze SenseSim

1 Wstep

Dynamiczny rozwdj szeroko pojetych urzadzen mobilnych, w szczegdlnosci
bezprzewodowych, ktére staja si¢ ,,wszechobecne”, sprzyja rozwojowi dwu silnie
zwiazanych koncepcji: sieci sensorowych oraz Internetu Rzeczy (ang. IoT — Internet
of Things). Sie¢ sensorowa najogdlniej mozna okre$li¢ jako sie¢ zlozong z wielu -
najczgsciej wigcej niz kilkunastu - urzadzen, ktére rozlokowane na ustalonym obszarze
realizujg wspdlne zadanie [1]. Ich badania, w tym symulacyjne, prowadzone sg od wielu
juz lat (m.n. [1, 2, 3, 4, 5, 6]). Dostep do sieci Internet, a takze do réznego rodzaju
danych sensorycznych stat si¢ tatwy i powszechny, zatem kolejnym krokiem w ewolucji
sieci sensorycznych stat si¢ Internet Rzeczy, gdzie gléwnym postulatem jest
podiaczenie jak najwigkszej liczby urzadzen elektronicznych do sieci Internet.
W efekcie kazde z nich otrzyma wiasny adres internetowy, za posrednictwem ktérego
mozliwe bedzie pozyskiwanie danych lub sterowanie nim. Daje to ogromne mozliwosci
- poczawszy od regulowania ogrzewaniem we wlasnym domu po zaawansowane
monitorowanie i sterowanie procesem produkcyjnym za posrednictwem jednego
komputera, laptopa czy telefonu.

Wdrazanie w zycie koncepcji Internetu Rzeczy (ang. IoT — Internet of Things), stwarza
szereg potrzeb wobec stosowanych metod, algorytméw, protokotéw, modeli
i interfejséw danych etc. Najlepsza metodg ich weryfikacji i oceny byloby $rodowisko
typu ,testbed”, zawierajace rzeczywiste urzadzenia mobilne oraz sensory, co jest
niestety bardzo kosztowne i czasochtonne w realizacji. Powszechnie stosowang
alternatywa sa S$rodowiska symulacyjne, odwzorowujace wszystkie elementy
rzeczywiste, niezbedne z punktu widzenia celu badan. Niniejszy artykul stanowi
kontynuacje¢ prac [7], [8], [9], [10] w kierunku modelu symulacyjnego sieci sensorowej
i Internetu Reczy dla oprogramowania symulatora SenseSim, prezentacji SenseSim
oraz koncepcji rozwinigcia o metody modelowania i symulacji réznej rozdzielczosci.

2 Sieci sensorowe i Internet Rzeczy

Podstawowym elementem sieci sensorowej jest sensor (stad nazwa sieci), nazywany
takze weztem. Kazdy z nich ma takie same mozliwosci komunikacyjne i zaden nie jest
wyrézniony w momencie tworzenia sieci. Przyjmuje si¢, ze sie¢ sensorowa posiada
,brame¢” (nazywana tez ,ujSciem”), czyli element, do ktérego przesylane sa
zgromadzone dane lub z ktérego wysylane sa zapytania do sieci. Ogélny schemat
bezprzewodowej sieci sensorowej przedstawia rysunek 1. Przesylanie danych pomiedzy
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bramg a sensorami (lub w razie potrzeby tylko pomigdzy weztami) odbywa si¢
najczgéciej metoda ,,skokéw”. Jesli wezel bedacy zrédlem komunikatu nie ma
bezposredniego polaczenia z brama, przesyta dane do wezta sasiedniego, ktéry z kolei
przekazuje komunikat nastgpnym sensorom. Sieci sensorowe maja wiele zastosowan —
wykorzystywane s3 miedzy innymi do monitorowania zjawisk przyrodniczych,
wczesnego ostrzegania przed lawinami lub pozarami (np. laséw). Oczywiscie, maja
takze zastosowania militarne, np. w celu wykrywania lub §ledzenia przeciwnika.

Rys. 1. Ogdlny schemat sieci sensorowej. Zrédlo: Wikipedia
Fig. 1. General scheme of sensor networks. Source: Wikipedia

Sieci IoT, rozwijane na bazie sieci sensorowych, adekwatnie do rodzaju taczonych
urzadzen, operuja danymi o réznej gradacji, zatem stosowane dla nich modele powinny
charakteryzowac¢ si¢ zmienng rozdzielczo$cig lub wielorozdzielczoscia (ang. MRM —
multi-resolution modelling). Przyjmuje si¢, ze MRM to rézna skala, perspektywa
widzenia 1 szczegbélowo$¢ odwzorowania tego samego fragmentu rzeczywistosci.
W praktyce nie jest mozliwe, aby jeden monolityczny (w sensie rozdzielczosci)
symulator zrealizowat zréznicowane potrzeby uzytkownikéw, w szczegélnosci spetnit
oczekiwanie wielu rozdzielczo$ci — stad wynika potrzeba modelowania i symulacji typu
MRM.

Dobér stopnia szczegélowosci w modelowaniu jest zasadnicza trudnoscia, gdyz wptywa
na wydajnos¢ systemu, ale takze na jego przydatnos¢. Ponadto wigkszo$¢ znanych
z literatury podejs¢ do agregacji i deagregacji powoduje utrate informacji przy
operacjach przej$cie/powr6t pomigdzy réznymi poziomami rozdzielczo$ci — tracone sg
warto$ci niektérych istotnych parametréw zwigzanych z wyZszym poziomem
rozdzielczosci. Kolejny powtarzalny problem to fakt, iz czgste stosowanie transformacji
migdzy poziomami wplywa znaczaco na pogorszenie efektywnosci symulacji (w sensie
zwigkszenia czasu realizacji eksperymentu) [12]. Rozwigzaniem moze by¢ metoda
MRE, ktéra wprowadza koncepcj¢ obiektu wielorozdzielczego, opisanego wieloma
modelami adekwatnymi dla przyjetych pozioméw rozdzielczosci. W proponowanym
w artykule podejsciu grunt dla hierarchii modeli oraz funkcji zalezno$ci i przej$¢
migdzy modelami stanowi ontologia oraz zapisany w niej metamodel, stuzacy
transformacji danych o réznych rozdzielczo$ciach.
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3 Model symulacyjny sieci sensorowej/IoT w symulatorze
SenseSim

Zalozeniem symulatora SenseSim jest mozliwo$¢ symulowania urzadzen potaczonych
zaréwno w sie¢ sensorowa, jak i Internet Rzeczy. Aspekty techniczne komunikacji
bezprzewodowej modelowane sa jednakze w uproszczeniu, stad zastosowany model
komunikacji jest idealistyczny i nie uwzglednia wielu niskopoziomowych aspektow.
Wiynika to z faktu, iz SenseSim zostal zaprojektowany jako narzedzie do symulaciji sieci
sensorowej rozumianej jako samoorganizujacy si¢ system osadzony w Srodowisku,
w ktérym wystepuja rézne, zmieniajace si¢ zjawiska. Ponadto proponowany symulator
umozliwia makroprogramowanie sieci, dzigki czemu jest ona programowana jako
cato$¢. Przygotowywany jest jeden wysokopoziomowy program, ktéry nastgpnie jest
dystrybuowany pomiedzy urzadzeniami, i to do nich nalezy dopasowanie swojego
zachowania do programu.

Sie¢ bezprzewodowa w SenseSim modelowana jest jako graf typu Unit Disc Graph
(UDG) [14], co jest popularnym sposobem na modelowanie bezprzewodowych sieci
sensorowych (WSN). Definicja sieci jest nastepujaca:

SN() = (S, E(), bt 5,,5,))

gdzie S to zbidr urzadzen, a E(t) to zbidr krawedzi grafu. Para urzadzen, ktére w danej
chwili czasu ¢ znajduja si¢ wzajemnie w swoim zasiggu radiowym, traktowana jest jako
sasiedzi, czemu odpowiada krawedz grafu. Funkcja b zdefiniowana jest na krawedziach
i okresla przepustowo$¢ lacza komunikacyjnego w chwili czasu ¢. Podstawowym
zadaniem sensor6w w SenseSim jest obserwacja zmieniajacego si¢ Srodowiska. Kazdy
z nich modelowany jest jako 6semka uporzadkowana, ktérej stan moze si¢ zmienia¢
w czasie:

sy =(Lanv.rfo),,, A} . P@).R@).SNT(®))

L(t) jest geograficzng lokalizacja urzadzenia w chwili czasu #; V reprezentuje predkosc;
r jest zasiegiem radiowym; A jest zbiorem obserwacji zebranych przez urzadzenie
za pomoca kazdej z jego zdolnosci percepcyjnych; P(t) jest zbiorem zawierajacym
programy wykonywane przez urzadzenie w chwili #; R(#) to zbiér przechowujacy
dostepne w chwili 7 zasoby urzadzenia (takie jak ilo$¢ wolnej pamieci RAM, stan baterii
itp.); SNT{(t) reprezentuje czg$¢ sieci, o ktorej dane urzadzenie ma pelng wiedze
(w szczegdlnosci zna potozenie innych wezidw sieci, co jest kluczowe dla trasowania).
Istotng czeScia modelu sensora jest zbidr O, ktéry przechowuje definicje
tzw. obserwator6w. Kazdej zdolnosci percepcyjnej sensora odpowiada jeden
obserwator, zgodny z formalng teorig percepcji. Takie podej$cie pozwala na elastyczne
konfigurowanie symulowanych urzadzen. Jedno z nich moze posiada¢ wiele zdolnosci
do obserwacji $wiata, wéréd ktérych moga wystgpowaé réwniez te, ktére aktualnie
uznawane sg za futurystyczne.

Zrédtami obserwacji dla sensoréw sa zmienne zjawiska, ktére wystgpuja w otaczajacym
urzadzenie srodowisku. Kazde zjawisko definiowane jest jako czwoérka:

e(t) = <R(t)’{si (t)}i=l.4n Ly tf>

s
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gdzie R(t) to obszar, jaki obejmuje zjawisko; 7, f, sa chwilami czasu okreslajacymi jego
poczatek i koniec. Zbior {Si(?)A-;., przechowuje funkcje (moga by¢ utozsamiane
ze zmiennymi losowymi), ktére opisuja rozwdj zjawiska w czasie. Kazda z tych funkcji
odpowiada konkretnej zdolno$ci percepcyjnej sensora.

Zasadnicza cecha symulatora SenseSim jest jego zdolno$¢ do modyfikowania
zachowania  symulowanych  urzadzen.  Realizowane  jest to  poprzez
makroprogramowanie sieci, co oznacza, ze uzytkownik nie musi programowa¢ kazdego
urzadzenia z osobna. W zamian budowany jest jeden wysokopoziomowy program,
ktory kazde z urzadzen potrafi zinterpretowaé. Obecnie dostgpnych jest wiele jezykow
makroprogramowania sieci, takich jak Korios, Regiment, TinyDB czy ATaG — jest
natomiast istotne, aby mogty poprawnie dziata¢ w heterogenicznej sieci z urzadzeniami
o réznej konfiguracji sprzetowej oraz réznych zdolnosciach percepcyjnych. Kluczowa
dla zapewnienia takiej interoperacyjnosci urzadzen jest ich architektura.

Istnieje wiele koncepcji architektury urzadzen wlaczonych w Internet Rzeczy i sieci
sensorowe. Wiele z nich, np. [6], zaklada ze ma ona charakter wielowarstwowy. Takie
podejScie zostalo réwniez zastosowane w SenseSim. Rysunek 2 przedstawia
architektur¢ sensora w symulatorze. Wyrdznione zostaly trzy gléwne warstwy:
sprzetowa i wbudowanego oprogramowania (ang. hardware and firmware), API oraz
middleware. W sklad pierwszej z nich wchodza dwie warstwy: warstwa percepcji, ktéra
odpowiada za obserwacj¢ przez urzadzenie $wiata zewngtrznego, oraz warstwa
komunikacji, ktéra odpowiada za wymiang¢ danych i informacji z sasiednimi sensorami.
Na bazie tych warstw zbudowana zostata warstwa API, ktéra udostepnia mechanizmy
kontrolowania urzadzenia z zewnatrz. Warstwa ta jest podstawa dla opracowania
warstwy middleware, ktéra uwazamy za najbardziej istotng w SenseSim. To ona
odpowiada za interoperacyjno$¢ heterogenicznych urzadzen i jest kluczowa w procesie
makroprogramowania sieci. Jednym z gtéwnych zadan stawianych przed SenseSim jest
symulowanie sensoréw z middleware, ktére posiada te same funkcje co middleware
w rzeczywistych urzadzeniach. Dzigki temu mozliwe bedzie uruchomienie tego samego
programu w symulowanej, jak i rzeczywistej sieci.

SensorMiddleware SensorMiddleware
Sensor API Sensor API

Communication Layer Communication Layer
Perception Layer Perception Layer

Rys. 2. Architektura sensora w SenseSim. Zrédto: Opracowanie wlasne
Fig. 2. SenseSims's sensors architecture. Source: own preparation
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Kluczowym celem, ktéry przySwiecat projektowaniu SenseSim, byla jego latwa
reakonfigurowalno$¢ i dalszy rozwéj. Rysunek 3 przedstawia ogdlng architekturg
symulatora. Gléwnymi komponenetami sa: MathModel, Logic, DisSimEngine,
ViewController and EventBus. MathModel jest programowa implementacja modelu
matematycznego, w oparciu o ktéry budowany byl symulator. Zawiera wszelkie,
czasowo niezalezne, operacje zwigzane z zarzadzaniem siecig i jej weztami, jak np.
dodanie/usunigcie krawedzi. Z komponentu MathModel czerpie kluczowy komponent
symulatora, czyli Logic. W jego sktad wchodza kolejne cztery sktadowe:

— Nodes - zawiera klasy, ktére odpowiadajg za zarzadzanie sensorami; w tym miejscu
zdefiniowane s3 operacje zwigzane na przyktad z ruchem badz obserwacja §wiata;

— Environment — zawiera klasy odpowiedzialne za zarzadzanie obserwowanymi
zjawiskami; w odréznieniu od Nodes operacje tu sa czasowo zalezne;

— NetworkManager — odpowiedzialny za zarzadzanie siecia bezprzewodowa;

— SimEngine — gtéwny komponent realizujacy sterowanie eksperymentem
symulacyjnym dla wybranego silnika symulacji zdarzeniowe;j.
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Rys. 3. Architektura symulatora SenseSim. Zrédto: Opracowanie wlasne
Fig. 3. SenseSim architecture overview. Source: own preparation

W duzym uogdlnieniu praca urzadzen modelowana jest wedlug nastepujacego
schematu. Kazde urzadzenie w symulatorze SenseSim posiada domyS$lne zachowanie,
corozumiemy jako operacje realizowane podczas symulacji bez dodatkowego
makroprogramowania. W przypadku rzeczywistych urzadzen jest to definiowane
poprzez natywny hardware i firmware. Po uruchomieniu symulacji wezet rozpoczyna
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wykrywanie oraz ruch (je$li zdefiniowano marszrut¢ i zadano niezerowa predko$é
w scenariuszu poczatkowym) — sa to stany Sensing i Moving. Jes$li nadejdzie
wiadomo$¢, sensor przejdzie do stanu Receiving, ktéry jest wspoéibiezny do obu
powyzszych. Po zainicjowaniu komunikacji sensor odbiera wiadomo$¢ (oddzielong na
bity), przy czym predkos¢ transferu zalezy od przepustowosci polaczenia miedzy
nadawca a sensorem. Wyznacza to funkcja b. PomySlne przestanie wiadomosci
(wszystkich bitéw) konczy si¢ jej zachowaniem w sensorze. Domyslnie stosowana jest
komunikacja typu hop by hop — jeéli sensor nie jest domySlnym odbiorca, przekazuje
wiadomos$¢ dalej, przechodzac do stanu Sending Message. Urzadzenie przeszukuje
sasiadéw 1 uruchamia algorytm routingu, ktéry oprécz domys$lnego moze byé
reprogramowany w eksperymencie. Rownolegle do stanéw Sensing, Moving, Receiving
Message 1 Sending Message sensor moze wykonywaé programy instalowane w jego
middleware, co prowadzi na przyklad do nowych procedur zarzadzania otrzymywanymi
wiadomosciami.

4 Koncepcja rozwinigcia SenseSim o modele wielorozdzielcze

W modelowaniu i symulacji sieci IoT podstawowym zalozeniem jest odwzorowanie
danych o réznej gradacji oraz modelowania w réznej skali i szczegblowosci
odwzorowania tych samych rzeczywistych obiektéw. Dla przyktadu pojedynczy sensor,
jako obiekt typu HRE (ang. High-Resolution Entity), generuje bardzo szczegdétowe
dane, podczas gdy podsie¢ kilku sensoréw (np. na jednym obiekcie mobilnym) to LRE
(ang. Low-Resolution Entity) moze generowac agregaty wlasciwe na jego poziomie jak i
bardziej szczegétowe, az do pojedynczego sensora wiacznie. Zaklada si¢ réwniez
konieczno$¢ jednoczesnego odwzorowania obiektéw na réznych poziomach
rozdzielczosci z mozliwoscia ich wzajemnych oddziatywan, dynamicznej
(tzn. w trakcie trwajacej symulacji) zmiany poziomu rozdzielczosci obiektéw (agregacja
lub deagregacja) wyzwalanej przez uzytkownika badz zdarzenia w symulatorze, a takze
projekcji przebiegu zjawiska (w sensie przebiegu proceséw symulacyjnych) na wigcej
niz jednym poziomie rozdzielczosci.

W literaturze [11, 12] spotyka si¢ wiele metod modelowania wielorozdzielczego,
dla ktérych uogélnieniem klasyfiacyjnym moze by¢ diagram z rysunku 4.
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Modelowarie
wielorozdzielcze

CRM

IN 2\

Agregacia

Selective Alternative IHVR Deagregacia

Viewing Submodels
-Pelna deagregacja

Czedoiowa deagregacia
Pseudo deagregadia
Obszarowa deayregacia

Rys. 4. Klasyfikacja metod modelowania wielorozdzielczego. Zrédio: opracowanie
wlasne

Fig. 4. The classification of multiresolution modelling methods: Source: own
preparation

W opisywanym podejéciu zaproponowana zostala ontologia dla realizacji hierarchii
modeli oraz funkcji zalezno$ci i przej$¢ miedzy modelami. Metamodel, zapisany
w ontologii, sluzy transformacji danych o réznych rozdzielczosciach. Dzigki
przystosowanemu do ontologii jezykowi OWL mozna ulozy¢ obiekty w hierarchii,
zdefiniowa¢ relacje migdzy atrybutami stanéw, a takze zastosowa¢ mechanizmy
wnioskujace. Skutkiem ontologii jest mozliwy kompletny oraz spéjny opis struktur klas
i ich relacji, realizowalna jest integracja modeli r6znych dziedzin, stosowalny jest aparat
wnioskowania regutowego z wykorzystaniem logik opisowych, istnieje automatyczna
weryfikacja spdjnosci i klasyfikacja, natomiast operacje na danych realizuje si¢
z wykorzystaniem jezykéw zapytah RDQL oraz RQL. Ponadto powszechnie stosowane
podejscie  obiektowe  jest uszczegdtowione przez dodatkowe  zaleznosci
wielorozdzielcze (kontekst wystapienia danych i zaleznosci miedzy poziomami).
Spotykane podejscia do agregacji i1 deagregacji stosuja reguly transformacji
implementowane na stale w oprogramowaniu, razem z definicja metod (algorytmow).
Brak mozliwosci ponownego uzycia takich komponentéw jest istotng wada.
W proponowanym podej$ciu zaletg ontologii jest oddzielenie regut definiujacych uzycie
metody od jej implementacji programowej. Reguty zdefiniowane zostaty w ontologii, a
implementacje metod znajduja si¢ w wyréznionym module programowym. Typy
obiektow reprezentowane sa w OWL Class Hierarchy, reguty wielorozdzielczo$ci przez
OWL Restrictions, wielorozdzielcza struktura przez OWL Object Property, wreszcie
reguty i metody transformacji maja odwzorowanie w OWL Class Hierarchy/ OWL
Class Restrictions.
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5 Podsumowanie

W niniejszym opracowaniu przedstawiony zostal model symulacyjny sieci sensorowej
i Internetu Reczy dla symulatora SenseSim oraz architektura oprogramowania
SenseSim. Daje on mozliwo$¢ symulowania urzadzen polaczonych zaréwno w sie¢
sensorowa jak i Internet Rzeczy. SenseSim zostal zaprojektowany jako narzgdzie
do symulacji sieci sensorowej rozumianej jako samoorganizujacy si¢ system, a ponadto
umozliwia makroprogramowanie sieci, dzigki czemu jest ona programowana jako
catos¢.

Kolejnym aspektem jest modelowanie i symulacja wielorozdzielcza, upraszczajace
integracj¢ wielu zréznicowanych rozdzielczo$cia modeli oraz interakcje pomiedzy
poziomami, co pozwala symulowa¢ na przyklad dzialanie sieci zréznicowanych
urzadzen isensoréw. Zaproponowane podejScie oparte na ontologii upraszcza
wydzielenie regul nalozonych jako restrykcje na klasy oraz okre$lajacych, kiedy i jak
uzy¢ metod, aponadto uszczegétawia modele obiektowe o dodatkowe zalezno$ci
wielorozdzielcze (kontekst wystapienia danych i zalezno$ci migdzy poziomami).
Zwréci¢ tu  jednakze nalezy uwage na zidentyfikowane problemy, w tym
czasochtonno$¢ procesu budowy modelu ontologicznego, znaczng ztozonos$¢ pojeciowa
ontologii w poréwnaniu z podej$ciem obiektowym (hierarchie, rodzaje i wtasciwosci,
rodzaje restrykcji), wreszcie konieczno$¢ stosowania klasyfikatoréw programowych
(np. opartego na zbiorach przyblizonych).
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Streszczenie

W pracy przedstawiono model symulacyjny sieci sensorowej oraz IoT, bedace podstawa
dla budowy symulatora SenseSim. Pozwala on na zbudowanie heterogenicznej sieci
(lub wielu sieci), ktérej sensory obserwujg zmieniajace si¢ w czasie zjawiska. Zaletami
proponowanego modelu s3: mozliwos$¢ szerokiej konfiguracji weziéw, ktére posiadac
mogg wiele zdolnosci do obserwacji $rodowiska, oraz tatwa konfigurowalno$¢
algorytméw trasowania i komunikacji bezprzewodowej. Symulator zbudowany
w oparciu o przedstawiony model bedzie réwniez umozliwial modyfikacje zachowania
sensorOw poprzez ich makroprogramowanie. Dodatkowo proponowane jest
rozszerzenie symulatora o modelowanie wielorozdzielcze.

Stowa kluczowe: sieci sensoryczne, IoT, symulacja dyskretna zdarzeniowa
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in SenseSim simulator

Summary

The paper presents a simulation model of both sensor network and IoT as a base for the
simulator SenseSim. SenseSim allows one to build a heterogeneous network (or
networks), whose sensors observe the time-varying phenomena. The advantages of the
proposed model are: the possibility of a wide configuration of nodes that can have a lot
of capacity for environmental monitoring and easy configurability of both routing
algorithms and wireless communications. The simulator built on the presented model
will also allows one to modify the behavior of sensors through their
macroprogramming. In addition, it is proposed to extend the simulator for multi-
resolution modelling.

Keywords: sensor networks, IoT, discrete event simulation
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