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Metoda zwi¢kszania przezywalnosci
federacji symulacyjnej

1 Wprowadzenie

W rozproszonym eksperymencie symulacyjnym opartym realizowanym w architekturze
HLA (ang. High Level Architecture) moze bra¢ udzial wiele autonomicznych
symulatoréw. Taki zestaw programdéw symulacyjnych pracujacych pod nadzorem warstwy
posredniczacej RTI (ang. Runtime Infrastructure) nazywany jest federacja. Wspdtpraca
symulatoréw sprowadza si¢ do wymiany informacji o zréznicowanej strukturze, czgsto
z duza intensywnoscig. Cechg charakterystyczng komunikacji miedzy programami
(federatami) w federacji symulacyjnej zgodnej z architekturg HLA jest to, iz nie posiadaja
wiedzy o istnieniu ani potozeniu pozostatych aplikacji, a caly ruch i wymiana danych
odbywa si¢ za pomoca wspomnianej warstwy programowej RTI. Dekompozycja
systeméw symulacyjnych wptyneta bez watpienia na mozliwosci, ale réwniez wydajnos¢ i
niezawodno$¢ calego $rodowiska eksperymentalnego. Problemy, ktére dotykaja
pojedyncze  programy komputerowe (jak awarie sprzgtu  komputerowego
i oprogramowania), nie omijaja réwniez symulatorow wchodzacych w sktad federacji.
Wraz ze wzrostem liczby federatéw rosnie ryzyko wcze$niejszego i nieplanowego
zakonczenia pracy federacji, spowodowanego problemami z jednym lub wieloma jego
sktadowymi. Dzieje si¢ tak na przyklad, gdy jeden z symulatoréw do poprawnego
dziatania wymaga danych, ktére dostarczy¢ moze inny, a ten z chwilg awarii przestaje je
publikowac.

Btedy moga wystgpowac w réznych sktadowych eksperymentu, a uwzgledniajac miejsca
wystapienia problemu mozna podja¢ odrebne kroki majace na celu jego usuniecie.
Narysunku Rys. 1. przestawiono, w pewnym uogélnieniu, miejsca podatne
na uszkodzenia.

Warstwa komunikacyjna niesie ze sobg problemy zwigzane z uszkodzeniami
mechanicznymi sprzgtu: routery, kable. Sprzet komputerowy, podobnie jak elementy
warstwy sieciowej, rowniez ulega awarii — przeciwdzialanie badz naprawa sprowadza si¢
W najprostszym scenariuszu do wymiany wadliwych komponentéw. Awarie
oprogramowania dotycza warstwy systemu operacyjnego (OS), komponentéw RTI badz
aplikacji federata. Btednie dzialajace biblioteki, wyjatki w pracy aplikacji lub systemu
operacyjnego to czeste sytuacje, gdy zawodzi oprogramowanie. O ile przygotowujac
srodowisko do przeprowadzenia eksperymentu symulacyjnego mamy mozliwo$¢ wyboru
systemu operacyjnego lub komponentéw RTI, to na tym przeciwdziatanie ewentualnym
blgdom si¢ koficzy. Tworzac program federata mozemy przewidzie¢ problemy
izabezpieczy¢ si¢ przez implementacj¢ obstugi wyjatkéw. Jednakze, jesli
w eksperymencie biorg udziat symulatory réZnego autorstwa, nie ma pewnosci, czy ich
wytworcy réwniez przewidzieli podobne sytuacje i zapewnili obstuge na wypadek ich
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wystapienia. Warstwa federacji narazona jest na awari¢ gtdwnie z powodu wadliwej pracy
elementéw sktadowych — federatéw. W tej sytuacji wykonanie calego eksperymentu jest
zagrozone, a sama federacja nie jest przed tym zabezpieczona. Ostatnim elementem w tej
strukturze jest uzytkownik. Problemy, jakich zrédlem moze by¢ czlowiek, sa czgsto
nieprzewidywalne i jednocze$nie istotne, gdyz posiada on dostgp oraz wptywa na kazda
omawiang sktadowa eksperymentu.

Komponenty RTI KomponentyRTI

Qs 0S

Sie¢ (komunikacja)

Rys. 1. Sktadowe eksperymentu podatne na btedy
Fig. 1. Components of an experiment error-prone

2 Btad w ujeciu HLA

Btad w ujecie HLA jest to problem, ktéry wystepuje w federacji lub Srodowisku,
na ktérym uruchomiono eksperyment, a ktdry uniemozliwia dalszg poprawng pracg
federacji. Wyr6zniamy dwa podstawowe typy biedow:

e Utrata federata, kiedy federacja traci jednego badz wielu federatéw,
co skutkuje zagrozeniem przerwania calego eksperymentu. Informacja o utracie
jednego z elementdéw jest rozglaszana wewnatrz federacji zgodnie z ustalonymi
i przyjetymi zasadami;

e Utrata polqczenia, wystgpuje kiedy federat traci potaczenie z federacja. Federat
przechodzi wéwczas w stan ,,Not Connected” i podejmuje jak najszybciej probg
ustanowienia potaczenia;

W przypadku wystagpienia jednego z opisanych btgdéw mozliwe jest podjecie réznych

krokéw, ktére pozwolg obstuzy¢é wyjatek zagrazajacy wykonaniu calego eksperymentu.

W literaturze mozna spotka¢ podejscia, ktdre sprowadzaja si¢ do [1,2,3,6,7]:

e Niewidzialnej obstugi bledu — podejscie to zaktada automatyczne wykrycie
i obstuge problemu, na przyktad w komunikacji mozna zastosowac inng metode
transportowg;
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e Emulowania ,utraconego” federata — zastgpienie federata innym, ktdry staje si¢
aktywny w momencie jego zniknigcia z federacji. Jest to podejscie najbardziej
pozadane, jednak najtrudniejsze w implementacji;

®  Zastosowania federata ,,widmo” — obok pierwotnej aplikacji federata istnieje jego
dzialajaca kopia. Jej stan odpowiada najbardziej aktualnemu stanowi aplikacji
pierwotnej. Odzyskanie sprawnosci przez uszkodzonego federata wymaga
ponownej synchronizacji ich stanéw;

®  Automatycznego odtgczenie federata — w przypadku problemu z federatem, RTI
odlacza go od federacji oraz restartuje operacje wymagajace synchronizacji;

®  Zastosowania hierarchicznej federacji — w ramach federacji wystgpuje pewna
grupa federatéw (w tym wypadku pod-federacja), ktdre sg replikami. Jesli federat
ulegt uszkodzeniu jego miejsce zajmuje kolejny, a jednoczesnie z punktu widzenia
eksperymentu sytuacja i zmiany sg niewidoczne.

Osobnym zagadnieniem zwigzanym z obstugg btedéw wewnatrz federacji jest tolerowanie
ich wystepowania. Mozliwe jest takie zaprojektowanie eksperymentu oraz srodowiska, na
ktérym jest przeprowadzany, aby pewne problemy byly przewidywalne podczas
eksperymentu. W jednym z podej$¢ okresla si¢ podzbiér wymaganych federatow, ktdre
moga kontynuowa¢ eksperyment pomimo utraty jednego lub kilku innych federatéw
(Rys. 2).

| Wymagany | Wymagany | Opcionalny

E Federat E

Rys. 2. Federaci wymagani i opcjonalni
Fig. 2. Required and optional federates

W kolejnym podejsciu opcjonalna jest federacja. Cho¢ takie zatozenie odbiega od zasad
przyjetego standardu HLA, w ktérym symulatory powinny wspdlpracowaé ze soba,
to jednak okresowo podgrupa federatéw moze dziala¢ bez dostgpu do federacji (warstwy
RTI oraz co za tym idzie — innych federatéw) i moze wykonywac pewne aktywnosci poza
kontrolg RTI.
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‘ Opcjonalny \Opcjonalny
Ichcrat\ IchcratK

Opcjonalny

RTI

Rys. 3. Opcjonalna federacja i okresowo autonomiczni federaci
Fig. 3. Optional federation and temporary autonomous federates

Podejsciem kolejnym jest koncepcja ponownego pojawiania si¢ federatéw — zaktada ona,
ze federaci, ktdrzy utracili potaczenie z federacja, beda starali si¢ powrdcié tak szybko jak
to mozliwe. W tej sytuacji pozostate symulatory beda oczekiwac na odtaczonego federata,
jesli takie zdarzenie byto przewidziane oraz obsluzone przez projektanta. Liczba
wymaganych do przewidzenia zdarzen dowodzi pracochtonnosci oraz ztozonosci procesu
przygotowania i projektowania eksperymentu.

Rys. 4. Federat ponownie dolqczany do RTI i federacji
Fig. 4. Federat re-attached to RTI and federation

Rozwigzaniem bardziej rozbudowanym w poréwnaniu do przedstawionych powyzej jest
zastosowanie specjalizowanego federata monitorujacego. Jego zadaniem bylaby
identyfikacja probleméw w federacji oraz podejmowanie wybranych krokéw z tych, ktére
zostaly przewidziane dla zaistniatej sytuacji. To podejscie moze laczyé wiele réznych
rozwigzan, np. takich jak stosowanie duplikatéw federatow. Mozliwe jest uzycie narzedzi
monitorujacych i zarzadzajacych zasobami federacji (federatami) oraz pozwalajacych na
zdalne uruchamianie i wznawianie pracy federata na innej maszynie niz pierwotnie federat
dziatal [3]. W sytuacji uszkodzenia komputera lub grupy maszyn, na ktérych
uruchomiono symulator, wszystkie pliki oraz dane, wlaczajac w to réwniez aplikacje,
zostajg przeniesione na wolny i sprawny wezet sieci i tam ponownie uruchomione.
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W trakcie uruchamiania kopii symulatora jego stan, czyli stan symulowanych obiektéw,
jest odtwarzany z Kkopii zapasowej tworzonej przyrostowo w trakcie trwania
eksperymentu. Tworzeniem kopii zajmuje si¢ réwniez federat monitorujacy.

Zauwazalng wada standardu architektury HLA jest brak petnego wsparcia standardu dla
obstugi bledéw. W niniejszym opracowaniu zaproponowane zostato jedno z rozwigzan
poprawiajacych przezywalno$¢ federacji symulacyjne;j.

3 Proponowane rozwigzanie - "proxy-federat"

W klasycznym eksperymencie symulacyjnym w architekturze HLA, symulatory
(federaci) komunikujg sie¢ z warstwa posredniczaca RTI. Jednak nie odbywa si¢ to na
zasadzie bezposredniego dostepu jednego komponentu do innego. Wymiana danych i
komunikatéw odbywa si¢ przy zastosowaniu specjalizowanych interfejséw, zwanych
ambasadorami. Na rysunku Rys. 5a. przedstawiony jest schemat typowej wymiany
danych pomigdzy federatem oraz RTL

SYTRITItE

Federate Ambassador

RTIAmbassador

RTIAmbassador

Rys. 5. a) Potgczenie federat — RTI, b) Rozdzielenie interfejsu i federata
Fig. 5. a) Connection federate-RTI, b) Separation of interface and federate

Federat chcacy skontaktowac si¢ z RTI wywotuje odpowiednia metode jego interfejsu -
"RTIAmbassador". Komunikacja zwrotna odbywa si¢ w sposéb analogiczny.
Koncepcja proponowanego rozwigzania zaklada odseparowanie symulatora oraz jego
ambasadora (interfejsu) (Rys. 5.b.) , co niesie ze sobg wiele korzysci - przede
wszystkim moze uchroni¢ calg federacje przed przedwczesnym zakonczeniem
dzialania, spowodowanym nieobstuzonym i krytycznym bledem w aplikacji federata.
Doktadniejszy diagram komunikacji w proponowanym rozwigzaniu znajduje si¢ na
rysunku Rys. 7. W zmodyfikowanej wg powyzszej koncepcji strukturze wyrézni¢ nalezy
dwie kluczowe sktadowe:

e  Wirtualny federat — aplikacja symulatora, ktéra w tym podejsciu nie jest bezposrednio
polaczona ze $rodowiskiem symulacyjnym oraz, co najwazniejsze, nie jest juz
federatem w typowym rozumieniu HLA. Zamaskowanie tego przed samym
symulatorem jest kluczowym zatozeniem rozwigzania;
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e Fizyczny federat (wlasciwy w sensie HLA)- sztucznie wprowadzona aplikacja,
pelnigca role posrednika, ktéra ma na celu zapewnienie sprawnej i bezawaryjnej
komunikacji miedzy RTI oraz symulatorem. To wlasnie jest wymieniany w tytule
rozdziatu "Proxy-federat".

Zmodyfikowana biblioteka
federata stuzaca do kontaktu
z RTL

Ambasador federata powstaty
w oparciu o zmodyfikowane
biblioteki.

RTI

Rys. 6. Wspotpraca wirtualnego i rzeczywistego federata
Fig. 6. Cooperation between virtual and real federates

Z poziomu eksperymentu oraz RTI nie ma réznicy, czy komunikacja odbywa si¢
z federatem proxy, czy z wlasciwg aplikacjg. Dopoki dane trafiajg do symulatora oraz
federat ma mozliwo$¢ publikacji obiektéw i interakcji, taki stan rzeczy §wiadczy o jego
poprawnym dziataniu. Programujac aplikacj¢ federata korzysta si¢ z wybranej
implementacji HLA, framework’a pozwalajacego na podiaczenie do federacji
symulacyjnej i wspélpracy w ramach eksperymentu. Separacja federata bedzie mozliwa
dopiero po modyfikacji bibliotek wybranego pakietu. Z poziomu symulatora komunikacja
poprzez mechanizmy posredniczace jest niewidoczna. Zamiast komunikowa¢ si¢ z RTI,
federat wysyta zadanie do "proxy-federata", w tym celu zmodyfikowa¢ nalezy biblioteki
stuzace do komunikacji z RTI. Sposéb transportu na tym odcinku jest dowolny, w trakcie
rozwazan nad rozwigzaniem wybrano ustuge web-serwis’6w jako uniwersalng, wydajna
iprosta w uzyciu metode komunikacji. Wlasciwy federat po otrzymaniu Zzadania
od federata wirtualnego dekoduje dane oraz wywoluje wiasciwa metode interfejsu RTI -
"RTIAmbassador". Na rysunku Rys. 7. zaprezentowano prosta sekwencj¢ komunikacji
w ramach dziatania symulatora. W trakcie zwyklej pracy, fizyczny federat jest rowniez
odpowiedzialny za wykonywanie kopii zapasowej stanu wszystkich symulowanych encji
(obiektéw). Naktada to na niego wymdg analizy przesytanych danych pod katem
zawartosci oraz przeznaczenia. Pozwoli to na pézZniejsza obstuge procesu odtwarzania
stanu federata. Proponowane rozwiazanie zaktada wykorzystanie punktéw kontrolnych:
»~checkpoint”. W przypadku powrotu uszkodzonego federata do poprawnej pracy, jego
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stan zostaje odtworzony z wykorzystaniem ostatniego, najaktualniejszego punktu
kontrolnego, co wiaze si¢ z wykorzystaniem metod rollback’u.

ET+ updatessnbutesi Wi

FETi updete Atiriou teg() =

=

Rys.7. Diagram sekwencji w komunikacji miedzy federatem wirtualnym a RTI

T

Fig. 7. Sequence diagram of communication between virtual federate and RTI

Kwestia wplywu mechanizmu odtwarzania stanu federata z blednym dziagniem
na poprawno$¢ dziatania calej federacji (i pozostatych federatéw) nie zostala jeszcze
poddana badania na tyle doktadnie, aby mozliwe bylo wskazanie rozwigzania najlepiej
pasujacego do omawianej koncepcji. Sam mechanizm sktadowania kopii zapasowych w
formie punktéw kontrolnych jest zagadnieniem szeroko rozpoznanym i posiadajacym
bogatg literatur¢ — wykorzystywany jest nie tylko w pracach z zakresu rozproszonych
eksperymentéw symulacyjnych.

Wirtualny oraz fizyczny federat nie muszg by¢ uruchamiane na tym samym komputerze.
Pozwala to na uniknigcie probleméw zwigzanych z bledami konkretnego zestawu
sprzgtowego. Uszkodzenie maszyny z dzialajacym symulatorem badz federatem proxy
(ale nie jednoczesne) pozwoli ukry¢ fakt awarii przed federacja, RTI oraz innymi
symulatorami. Je$li elementem, ktéry zawiddt bedzie symulator, wéwczas federat
posredniczacy — wstrzyma eksperyment w federacji do czasu powrotu federata do stanu
sprzed awarii. Jesli to jednak "proxy-federat" zawiedzie, wéwczas musza zosta¢ podjete
inne kroki, aby umozliwi¢ dalsza poprawna realizacj¢ eksperymentu symulacyjnego.
Dysponujac okreslonymi zasobami na uzytek eksperymentu (komputery, serwery baz
danych, serwery aplikacyjne) mozna nimi zarzadzaé¢, podobnie do metody
z wezesniejszego rozdziatu. Jednak w omawianej koncepcji ta przenaszalnos$¢ ograniczaé
si¢ bedzie do wyznaczenia miejsca uruchamiania federatéw posredniczacych oraz miejsca
sktadowania przez nich danych. Do sprawnej kontroli przebiegu tej czynnosci nalezy
wprowadzi¢ aplikacj¢ nadzorujaca, ktdérej podstawowymi zadaniami beda:

¢ nadzor nad dziataniem fizycznych federatéw oraz procesem sktadowania danych;

e zarzadzanie obcigzeniem maszyn;

® monitorowanie przebiegu eksperymentu i zbieranie statystyk;
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® wstrzymanie eksperymentu na czas odtwarzania stanu uszkodzonego symulatora.

Aplikacja pracowa¢ bedzie jak zwykly federat, uczestniczac w eksperymencie opartym
na architekturze zgodnej z HLA, co zapewni typowa i stosunkowo prosta wymiane
komunikatéw z federatami posredniczacymi. Komunikacja z nimi jest bardzo istotna i ma
na celu identyfikowanie uszkodzonych wirtualnych federatéw (czyli najczgsciej
symulatoréw). Pozwala réwniez wykry¢ sytuacje, gdy to "proxy-federat" jest tym
elementem, ktéry ulegt awarii, oraz umozliwia stosowna reakcje w takiej sytuacji.
Zadaniem federata nadzorujacego, w momencie awarii posrednika, jest wybér miejsca,
w ktérym mozna uruchomi¢ jego replikg. Na rysunku Rys. 8. przedstawiono przykiad
rozmieszczenia komponentéw proponowanego rozwigzania.

—

\’ﬂ‘ > FF1 N—~—
iy g B

¥ > FF2 }

\

71
e MANAGER

Rys. 8. Architektura oparta na serwerze backupu oraz federacie nadzorujgcym
Fig. 8. Architecture based on backup server and controlling federate

Wirtualni federaci (WF1,2,3,4) wykonuja si¢ na oddzielnych zestawach sprzgtowych.
Federaci posredniczacy (FF1,2,3,4) zostaja uruchomieni przez federata nadzorujacego na
wolnych weztach sprzetowych struktury. Warto zaznaczy¢, ze nic nie stoi na
przeszkodzie, aby dziatali na tych samych maszynach co symulatory. Jednak ze wzgledu
na mozliwos$¢ awarii jednego komputera z uruchomionymi jednocze$nie: wirtualnym i
fizycznym federatem, taki przypadek jest niewskazany, gdyz oczekiwane zwickszenie
przezywalnosci federacji mogloby nie zosta¢ osiagnigte.

4 Podsumowanie

Wiele wspélczesnych systeméw symulacyjnych wymaga aby zlozony problem poddaé
procesowi dekompozycji i umozliwi¢ uruchomienie w rozproszonym srodowisku, gdzie
pojecie reuzywalnosci jego komponentéw i szybkosci dziatania jest dobrze znane.
Dlatego w dziedzinie symulacji powstal standard HLA, ktéry jest obecnie ceniony za
zapewnienie spdjnej i wydajnej pracy pomiedzy symulatorami. Aby zrekompensowaé
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braki architektury HLA w zakresie obslugi btgdéw, zaproponowana zostala wilasna
metoda zwigkszajaca przezywalno$¢ federacji symulacyjnej. Dzigki temu rozwigzaniu
mozliwe bedzie przeprowadzenie eksperymentu w kontrolowanym $rodowisku, w ktérym
biad federata nie powinien zosta¢ niezauwazony i pominigty. W dalszym etapie nalezy
przeprowadzi¢ badania nad technikami, pozwalajacymi unikna¢ sytuacji, gdy po uzyciu
"proxy-federata" uzyskuje si¢ skutek odwrotny do zakladanego: federacja staje si¢ mniej
stabilna niz przed jego wdrozeniem. Jako Ze zaproponowane rozwigzanie bedzie
funkcjonowa¢ jako element federacji w standardzie HLLA, narazone jest na identyczne
problemy jak te, przed ktérymi stara si¢ zabezpieczy¢ innych federatéw. Istotne wydaje
si¢ uzycie techniki replikacji federatéw posredniczacych, jak i zasadnym wydaje si¢
posiadanie niezawodnego federata nadzorujacego, potrafigcego szybko wykry¢ blad i
uchroni¢ przed nim federacj¢. Uzycie mechanizméw w jakiejkolwiek federacji bedzie
wigzato si¢ z jej modyfikacja oraz, bez watpienia, wptynie na pozostate symulatory
(federatéw). Nalezy zatem ustali¢, jaki narzut na wydajno$¢ eksperymentu bedzie
udzialem "proxy-federata" i jak duzy wptyw na pozostatych uczestnikéw eksperymentu
bedzie wymagany.
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Streszczenie

W pracy oméwiono metode wykrywania i obstugi btedéw w federacji symulacyjnej
oraz zwigkszania przezywalnosci eksperymentu polegajaca na rozdzieleniu aplikacji
symulatora od interfejsu komunikacyjnego stuzacego do pracy pod kontrola RTI.
Zaproponowane podej$cie pozwala na ukrycie awarii aplikacji, wstrzymanie wszystkich
dzialan w ramach federacji do momentu odzyskania sprawno$ci przez uszkodzonego
federata, bez przerywania catego eksperymentu. Wydzielony interfejs komunikacyjny
pracuje podczas awarii, reaguje na informacje naptywajace z RTI oraz odtwarza stan
federata do ostatniego zapamig¢tanego. W czasie poprawnej pracy aplikacji symulatora
wszystkie aktualizacje symulowanych obiektow oraz wymieniane komunikaty zostaja
zapisane, aby mogly by¢ nastepnie uzyte w procesie odtwarzania.

A method for improvement fault-tolerance
of a simulation federation

Summary

The paper presents the method for detecting and handling errors in the simulation
federation and especially to improve fault-tolerance of distributed experiment. It can be
obtained using the separation of application from the communication interface
simulator. The proposed approach allows to hide the application failures, the suspension
of all activities within the federation until the recovery efficiency of the faulty federate,
without interrupting the experiment. Dedicated communication interface operates
during the failure, responding to information coming from the RTI. Moreover, it
restores state of the federate to the last stored. During proper work of the simulator all
updates of simulated objects and the messages exchanged are stored in order to be used
during restoring process (roll-back).
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