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Model stuzby bezpieczenstwa dla potrzeb
utrzymywania wymaganego poziomu
bezpieczenstwa informacji w organizacji

1 Wstep

Obserwowany w ostatnich latach szybki rozw6j systeméw bezpieczenstwa organizacji
oraz konieczno$¢ zagwarantowania wytycznych, umozliwiajacych uczciwe i zgodne
z prawem przetwarzanie danych, wyprzedza w znacznym stopniu wiedz¢ na temat
metod utrzymywania wymaganego poziomu bezpieczenstwa informacyjnego
organizacji oraz projektowania i budowy systeméw automatycznej kontroli
bezpieczenstwa (SAKB). Daje si¢ réwniez zauwazy¢ brak formalnych i komercyjnych
modeli lub opiséw shuzb bezpieczenstwa, majacych na celu utrzymanie wymaganego
poziomu bezpieczenstwa obiektom systemu informacyjnego organizacji (SIO).
Trudno$ci zaproponowania receptur okre§lania regul, modeli lub zasad sterowania
biezacym poziomem bezpieczenistwa elementom SIO przez stuzbg bezpieczenstwa,
przede wszystkim wynikaja ze specyficznych wlasciwosci takich podsysteméw jak:
- podsystem bezpiecznego przetwarzania informacji w SIO,
- podsystem zabezpieczen, rozumiany jako element systemu zarzadzania
bezpieczenstwem informacji,
- podsystem wydzielonych stanowisk pracy oséb funkcyjnych, tworzacych
strukture stuzby bezpieczenstwa.

Wyzej wymienione podsystemy wchodza w sktad SZBI' i dzi$ stanowig podstawowe
elementy umozliwiajace sterowanie biezagcym poziomem bezpieczenstwa organizacji.
Nustracj¢ graficzng organizacji z punktu widzenia sterowania jej biezacymi
wlasciwosciami uzytkowymi przedstawiono na rysunku 1.

Celem niniejszego artykutu jest sformulowania modelu stuzby bezpieczenstwa
i uzasadnienie metody takiego sterowania biezacymi wlasciwosciami (np.: uzytkowymi,
funkcjonalnymi, niezawodno$ciowymi, bezpieczenstwa) wyzej wymienionych
podsysteméw, ktére zapewnia utrzymanie wymaganego poziomu bezpieczenstwa
informacji w organizacji.

Zdaniem autoréw wymagany poziom bezpieczenstwa informacji w organizacji mozna
osiggna¢ poprzez podejmowanie wilasciwych decyzji sterujacych, ktére uaktywniajg
odpowiednie zbiory procesow ochronnych, przyczyniajacych si¢ do podniesienia

! System Zarzadzania Bezpieczenstwem Informacji - ta czg$¢ catosciowego systemu zarzadzania,
oparta na podej$ciu wynikajacym z ryzyka biznesowego, odnoszaca si¢ do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczefnstwa informacji
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biezacego poziomu bezpieczenstwa ochranianym. Procesy ochronne wykorzystuja
odpowiednie metody i techniki ochronne (zabezpieczenia) o charakterze technicznym i
organizacyjnym. Relacje zachodzace miedzy uaktywnionymi zabezpieczeniami tworza
odpowiednie konfiguracje bezpieczenstwa. Odpowiednie sterowanie wlasciwosciami

uzytkowymi tych konfiguracji bezpieczenstwa pozwala utrzymywaé wymagany poziom
bezpieczenstwa informacji w organizacji.
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Rys. 1. llustracja organizacji z punktu widzenia sterowania jej biezqcymi
wlasciwosciami bezpieczenstwa

Fig. 1. lllustration of the organization from the point of view of controlling its current
security properties
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Mozliwo$¢ podejmowania decyzji sterujacych warunkuje istnienie, w ramach SZBI
organizacji, podsystemu sterowania wladciwoSciami bezpieczefnstwa systemu
informacyjnego organizacji (SIO). Pojmujac w ten sposéb istot¢ biezacego sterowania
bezpieczenstwem informacji, w dalszych rozwazaniach przyjmuje si¢, ze ma ono
dla SIO znaczenie podstawowe i bez jego spelnienia nie mozna méwic¢ o skutecznym
dziataniu stuzb bezpieczenstwa.

Zaktadamy, ze celem dziatania stuzb bezpieczenstwa jest nadawanie obiektom
przetwarzanych w ramach SIO (np.: procesom biznesowym, procesom przetwarzania
informacji, ustalonym porcjom informacji - zasobom informacyjnym) w przedziale
czasu ATp, pozadanych standw o, nie tylko w aspekcie funkcjonalnym, ale réwniez
z punktu widzenia bezpieczenstwa.

Przy okresleniu biezacego poziomu bezpieczenstwa informacji, akcentuje si¢ trzy
istotne zagadnienia, charakterystyczne dla konstrukcji artykutu:

- w biezacych chwilach czasu musza istnie¢ mozliwoéci bezpiecznego
przetwarzania wymaganego zbioru zasobow informacyjnych,

- w stosunku do kluczowych wymaga si¢ proceséw biznesowych
oraz wrazliwych zasobéw informacyjnych® ktérych wymaga si¢ istnienia
proces6w ochronnych, ktére zapewniaja utrzymanie odpowiednich atrybutéw
bezpieczenstwa’ na akceptowalnym poziomie ryzyka®,

- do utrzymania wymaganych atrybutéw bezpieczenstwa, w stosunku
do wybranej grupy zasobéw SIO stuzby bezpieczenstwa ustanawiaja, wdrazaja
i utrzymuja $cisle okreslone konfiguracje bezpieczenstwa, zapewniajace tym
zasobom wymagany poziomu bezpieczenstwa lub akceptowalng wartos$é
ryzyka.

W $wietle powyzszego biezacy poziom bezpieczenstwa zasobéw SIO rozumiany jest,
jako mozliwo$¢ uaktywnienia w systemie informacyjnym organizacji wlasciwego
zbioru zabezpieczen. Relacje zachodzace pomigdzy tymi zabezpieczeniami tworza zbidr
dopuszczalnych konfiguracji bezpieczenstwa, skonstruowanych na bazie zbioru
aktualnie sprawnych zabezpieczen o charakterze technicznym lub organizacyjnym,
bedacych w dyspozycji zespotu obstugiwania systemu zabezpieczen.

2 Model stuzby bezpieczenstwa
Sposréd wielu definicji w teorii bezpieczenstwa informacji nastgpujaca definicja
(Stanik, 2017) najbardziej odpowiada wymogom niniejszego artykutu:

»Stuzba bezpieczenstwa ta cze§¢ calosciowego systemu zarzadzania
bezpieczenstwem informacji o celowo zorientowanym dziataniu, odnoszaca
si¢ do projektowania, monitorowania i utrzymywania pozadanego zbioru

2 Wrazliwy zaséb informacyjny — kazdy aktyw organizacji, utrata ktérego powoduje istotne
szkody dla organizacji.

3 Atrybut bezpieczefistwa informacji — tutaj: poufno§é, niezapzrzeczalnosc, dostepnosc,
integralno$¢, rozliczalno$c, niezawodnosc.

* Ryzyko akceptowalne — wielko$¢ ryzyka, ktéra organizacja moze zaakceptowaé bez zadnych
dodatkowych dziatan zaradczych badz zmian w funkcjonowaniu.
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zabezpieczen o charakterze technicznym i organizacyjnym, w oparciu o ktéry
mozna wygenerowa¢ pozadang konfiguracje bezpieczenstwa”.
Stuzba bezpieczenstwa zawiera struktur¢ organizacyjng, planowane dziatania, zakresy
odpowiedzialno$ci i narzedzia pracy umozliwiajace sterowanie biezacym poziomem
bezpieczenstwa calej organizacji, jaki i jej elementami.
W nastepstwie powyzszej definicji jako model stuzby bezpieczenstwa przyjmujemy
uporzadkowang czwoérke:
SB =< POF,PDZ,C,NP >, (1
gdzie:
PSF — podmiot dziatania, ktérym jest zbiér oséb funkcyjnych wchodzacych
w sklad stuzby bezpieczenstwa organizacji,
PDZ — przedmiot dzialania, ktérym sg obiekty SIO, w stosunku do ktérych nalezy
utrzymywac¢ wymagany poziom bezpieczenstwa,
C - cel dziatania stuzby bezpieczenstwa okre§lony na przedmiocie dziatania,

NP — zbidr narzedzi pracy stanowigcych wyposazenie stanowisk pracy podmiotu
dziatania.

Wyzej wymienione elementy sa przedmiotem rozwazan w kolejnych podrozdziatach
niniejszego artykutu.

2.1. Podmiot dziatania

Z punktu widzenia sterowania biezacym poziomem bezpieczenstwa informacji,
podmiotem dziatania moze by¢:

— element automatycznego wypracowania decyzji sterujacych, np. system
automatycznej kontroli bezpieczenstwa (SAKB),

~  zbiér os6b funkcyjnych’, powotanych w ramach struktury stuzby
bezpieczenstwa lub SZBI danej organizacji, zwanych dalej podmiotem
decydowania.

Wprowadzmy nastgpujace oznaczenia:
SF — zbiér uporzadkowanych czwérek: sf, =<0, ,F,, PO, ,MB, > € O X 2P %
2P0 x 2MB  7wanych dalej stanowiskami pracy; uwzgledniajac zbiér relacji
{R;;i € I} okreslonych na zbiorze SF, mozemy wyrdzni¢ rézne struktury
funkcjonalne stuzby bezpieczenstwa organizacji, gdzie:
® — zbidr oséb funkcyjnych mozliwych do powotania w ramach struktury stuzby

bezpieczenstwa; zbidor tych oséb jest ustalony na etapie projektowania
SZBI,

P — zbidr obiektéw SIO, ktérych wilascicielami sa osoby funkcyjne, i w stosunku
do ktérych powinny one utrzymywa¢ wymagany poziom bezpieczenstwa,

PO - zbiér proceséw ochronnych wykorzystujacych odpowiednie  metody
i techniki ochronne o charakterze technicznym lub organizacyjnym, ktérych

5 np.: ADO — administrator danych osobowych, ABI — administrator bezpieczefistwa informacji,
ASI — administrator systemu informatycznego, itp.,

38



Model stuzby bezpieczeristwa dla potrzeb utrzymywania
wymaganego poziomu bezpieczernistwa informacji w organizacji

wladcicielami sa osoby funkcyjne wyréznionych stanowisk pracy; procesy
ochronne wspieraja procesy przetwarzania informacji SIO w zakresie
bezpieczenstwa oraz wplywaja na ciaglo$¢ dziatania procesow
biznesowych organizacji,

MB - zbiér mechanizméw bezpieczenstwa bedacych w dyspozycji 0séb
funkcyjnych i stanowigcych wyposazenie ich stanowisk pracy.

Kazdy proces ochronny po, € PO zdefiniowany jest nastgpujgco:
po, =<1, ,ocgo, ZD,, 0B,, MTO, ,ZT0, >, 2
gdzie:
Iy, —rodzaj p-tego procesu ochronnego,
ocgo — cel dzialania p-tego procesu ochronnego,
ZD,, - zbiér dzialan, jakie nalezy wykona¢ aby osiagna¢ cel dziatania p-tego
procesu ochronnego,
OB,, — zbidr obiektéw chronionych przez p-ty proces ochronny,
MTO,, —zbiér metod ochronnych p-tego procesu ochronnego,
ZTO,, — zbidr technik ochronnych p-tego procesu ochronnego.
Kazdy mechanizm bezpieczenstwa mb,, € MB zdefiniowany jest nastg¢pujaco:
mb, =< ch, ,ocg'B,ZFp,ZPp >, 3)
gdzie:
chy, — charakter p-tego mechanizmu bezpieczefstwa,
och — cel dzialania p-tego mechanizmu bezpieczenstwa,
ZE, — zbidr pelnionych funkcji bezpieczefistwa p-tego mechanizmu
bezpieczenstwa,
ZB, -zbi6r podatnosci p-tego mechanizmu bezpieczenstwa.
Dodatkowo wprowadzmy nast¢pujace oznaczenia:

U - zbiér dopuszczalnych wielkoéci sterujacych, przy pomocy ktérych podmiot
decydowania moze ustala¢ biezace wtasciwosci nastgpujacych elementéw:
- proceséw ochronnych,
—  obiektéw chronionych,
— mechanizméw bezpieczenstwa,
- stanowisk pracy;

V,, — zbiér odpowiadajacych tym sterowaniom par < p,q >€ P¥ x 0%,k = 1,4,

gdzie:

Pk~ zbiér numeréw wyréznionych, odpowiednio dla: k=1 - proceséw
ochronnych, k =2 - obiektéw chronionych, k =3 - mechanizméw
bezpieczenstwa, k = 4 — stanowisk pracy,

0% - zbiér numeréw wyréznionych, odpowiednio dla: k=1 - procesé6w
ochronnych, k =2 - obiektéw chronionych, k =3 - mechanizméw

bezpieczenstwa, k = 4 — stanowisk pracy,
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$* — wektor stanéw wyréznionych elementéw, ktérego wspétrzedne okreslaja stany
poszczegdlnych elementéw odpowiednio dla: k =1 - proceséw ochronnych,
k =2 - obiektow chronionych, k =3 - mechanizméw bezpieczenstwa,
k = 4 — stanowisk pracy.

Pod pojeciem stanu s, gdzie p € P¥, k = 1,4, rozumie si¢ wektor cech opisujacych

szczegbtowo biezace wlasciwosci uzytkowe p-tego elementu:

sp=<a, €EA}: peP,qgeQ >, @)
gdzie:

ag — wspdlrzedne wektora stanu p-tego elementu wyrazajace poszczegélne cechy,

AZ — zbidr dopuszczalnych realizacji g-tej cechy p-tego elementu,

Wplyw sterowania na stan elementéw p € P¥, k =1,4, a w nastepstwie na ich
wlasciwosci, mozna zapisa¢ nastgpujaco:
qa_ 4q T =14
Nepg>epkxgh @p = ap[u(®),u € U, k = 1,4, (5)
w rezultacie zbidr sterowalnych:

a) na stan proceséw ochronnych, mozna zdefiniowa¢ nastepujaco:

135={p0p€ PO : vea[<p,q>€Vu],p€131} ©
b) na stan obiektéw chronionyccil, mozna zdefiniowa¢ nastepujaco:
@={0bp POB : \/EQ[<p,q >€Vu],pel32} )
¢) na stan mechanizméw bezpieczeli’lstwa, mozna zdefiniowa¢ nastgpujaco:
®)

1\7IP={mbp € MB: v e@[<p'q >EVu],p€P3};
q

d) na stan mechanizméw bezpieczenstwa, mozna zdefiniowa¢ nastegpujaco:

§7~"={sfpeSF:v [<p,q>€Vu],p€ﬁ4}. ©)
q€Q

Na zbiorze sterowalnych proceséw ochronnych lub obiektow chronionych,
lub mechanizméw bezpieczefistwa, lub stanowisk pracy okresla si¢ cel «58 dziatania
shuzby bezpieczenstwa.

2.2. Przedmiot dziatania

Z punktu widzenia sterowania biezacym poziomem bezpieczenstwa informacji
przedmiotem dzialania jest zbidr takich elementow e; € E 510 systemu informacyjnego
organizacji (SIO), ktérych stan pozadany moze ustala¢ podmiot decydowania — stuzba
bezpieczefistwa (rysunek 2). Elementami zbioru E5'° moga by¢ (Liderman, 2012):

e  Kkluczowe procesy biznesowe,

®  procesy przetwarzania informacji,

e porcje informacji (zasoby informacyjne) gromadzone lub przetwarzane

w ramach SIO, zwane dalej obiektem lub zasobem informacyjnym.
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Kazdy zaséb informacyjny z € Z oznacza si¢ numerem p € PS5O i opisuje sic go
zbiorem Cg’o nazw cech. Jezeli wszystkie r6znigce si¢ zbiory cech Cg’o, jakimi sa
opisane poszczegélne zasoby informacyjne, ponumerujemy zmienng b = 1,B (ktéra
nazwiemy typem zasobu informacyjnego - obiektu), to dwa obiekty sa tego samego
typu (np. ,,b”), gdy opisuja je identyczne zbiory cech. Zbiory Qg’o numeréw cech
opisujacych obiekt p € PS'° i odpowiadajgce im zbiory nazw cech C;'° nie moga byé
puste dla kazdego p € P50, gdzie PS'0 jest zbiorem numeréw wyréznionych zasobéw
informacyjnych. Zaktadamy, ze dla kazdej cechy q € Q5 jest okreslony zbiér Ap'°

mozliwych realizacji a4 cechy.
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Rys. 2. llustracja sytemu informacyjnego organizacji z punktu widzenia sterowania
Jjego bezpieczenstwem informacji.

Fig. 2. lllustration of the information system of the organization from the point
of view of controlling its information security.

Wprowadzmy nastepujace oznaczenia:

D — zbiér decyzji sterujacych, zwanych dalej dyrektywami, przy pomocy ktérych osoby
funkcyjne ze swoich stanowisk pracy, moga ustala¢ wlasciwosci bezpieczenstwa
zasob6éw informacyjnych;

V, — zbiér odpowiadajgcych tym sterowaniom par < p,q >€ P x Q5I°,
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gdzie:
PZ — zbiér numeréw wyréznionych zasobéw informacyijnych,
Q% — zbi6ér numeréw wyréznionych cech zasobéw informacyjnych,

a(t) — wektor stanu wyréznionych zasobéw informacyjnych, ktérego
wspotrzedne okreslajg stany bezpieczenstwa poszczegdlnych obiektow
w chwili t.

Pod pojeciem stanu aP(t), p € PS'° p-tego obiektu rozumie sie wektor cech
opisujacych szczegétowo jego biezace wiasciwosci bezpieczenstwa:
aP(t) =< af(t) € Al:p € P51°,q € Q% > (10)

gdzie:

af; (t) — wspdtrzedne wektora stanu p-tego obiektu, wyrazajace poszczegdlne

cechy,

AZ — zbidér dopuszczalnych realizacji g-tej cechy p-tego obiektu,

Q% — zbi6ér numeréw wyréznionych cech obiektéw.
Wptyw decyzji, podejmowanych przez osoby funkcyjne, na biezacy stan
bezpieczenstwa w chwili t mozna zapisa¢ nastgpujaco:

N<p,g>epSI0xqSIo a;,’ ) = a;,’ [d(®)], deD. (11)

W rezultacie zbiér zasobéw, ktérych stan biezacy ( a w nastepstwie biezacy poziom
bezpieczenstwa) moga ustala¢ osoby funkcyjne, mozna zdefiniowa¢ nastepujaco:

OB = ZI = {zi), € ES1°: V j¢os10[< p,q >E€ Vp], p € PS1%}. (12)

Podsumowujac, w dalszej rozwazanych niniejszego artykutu, przedmiotem dziatania
dla stuz bezpieczenstwa sa zasoby informacyjne przetwarzane w ramach SIO.

2.3. Cel dzialania stuzby bezpieczenstwa
Dziatanie stuzby bezpieczenstwa mozna zdefiniowac:

1. w odniesieniu do sterowania wlasciwo$ciami bezpieczenstwa
zasobow informacyjnych SIO jako uporzadkowana para:
DZsIO =<o<SIO'ZSIO >, (13)

gdzie:

510 _ cel dziatania SIO w kontekscie bezpieczenstwa informacii,

Z510 _ 7biér zadan bezpiecznego przetwarzania informacji, zapewniajacych
osiggniecie celu o510,
2. w odniesieniu do sterowania wlasciwosciami uzytkowymi stanowisk

pracy oséb funkcyjnych, powoltanych w ramach stuzby
bezpieczenstwa jako uporzadkowana para:

DZSF =<ocSF, Z5F > | (14)
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gdzie:
o«SF _ cel dziatania stuzby bezpieczenstwa,
ZSF — zbiér zadan (sterowan), zapewniajacych osiagniecie celu ocSF,
Wprowadzmy nastepujace oznaczenia:
P(t) — zbiér numeréw zasobéw informacyjnych zgromadzonych w SIO do chwili t
i wymagajacych dalszego bezpiecznego przetwarzania,

[tg , T?] — dopuszczalny przedziat czasu, w ktérym obiekt o numerze p € P(t) powinien
mie¢ zachowane atrybuty bezpieczenstwa - posiada¢ wymagany poziom
bezpieczenstwa.

Wp — pozadana wtasciwo$¢ bezpieczenstwa p-tego obiektu informacyjnego uzyskana
w przedziale czasu [t} T?] gdzie:

tg , — chwila zarejestrowania p-tego obiektu w SIO

TP — chwila wyrejestrowania (usunigcia) p-tego obiektu z SIO.

Q"% (w) — zbiér numeréw cech obiektu informacyjnego, na ktérych okreslona jest
wiasnos¢ ,,w” .

Stwierdzenie czy zaséb informacyjny o numerze p € P(t) posiada wiasno$é ,w”

wymaga okredlenia dla tego obiektu podzbioréw ocg (w) CAZ realizacji cech,

dla kazdej cechy q € Q5" (w). Jezeli realizacje cech as (t) p-tego obiektu w chwili

te [ég ,T?] nalezg do tych podzbioréw o(Z7 (w), to méwimy, ze obiekt o numerze
p € P(t) posiada wlasnos¢ ,,w”.
Przyjmujac, ze dla kazdego obiektu p € PS!° znane sg zbiory Qp cech, na wartosciach
ktorych okreslone sa podzbiory ocg w) =&, q € Qp, cel stuzb bezpieczenstwa mozna
zdefiniowa¢ nastepujaco:

ocSB= o810 {&l: < p,q >E V), ,p € P(1),q € Q5'°}. (15)

Z punktu widzenia mozliwosci osiggania celu stuzb bezpieczefistwa, kazdy zaséb
informacyjnyz, € Z i przetwarzany w ramach SIO mozna opisac:

2 = < by, O, wh, Q (w}), & (w}), R > (15)
gdzie:
b, — typ p-tego zasobu informacyjnego,
0{,’ — osoba funkcyjna beda wtascicielem p-tego zasobu informacyjnego b-tego
typu,
Wg , — wlasciwos$¢ bezpieczenstwa p-tego zasobu informacyjnego b-tego typu,
Q (W},’) — zbiér numeréw cech na ktorych okre$lone sg podzbiory ocg (W},’ ),
x (W{,’ ) — zbidr pozadanych stanéw p-tego obiektu b-tego typu,

R}D’ — zbidr relacji wigzacych by, z & (W},’ )
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3 Model podsystemu sterowania poziomem bezpieczenstwa
informacji
Jako model podsystemu sterowania biezacym poziomem bezpieczenstwa zasobow
informacyjnych przyjeto uporzadkowana piatke (Stanik, 1987):

< SF,U,KB,FR,Q >, (16)
gdzie:

SF — zbidr stanowisk pracy os6b funkcyjnych, powotanych w ramach struktury
shuzby bezpieczenstwa organizacji,

U — zbiér numeréw typow sytuacji awaryjnych (zbiér numeréw utraty
bezpieczenstwa SIO), wyréznionych na podstawie analizy skutkéw
jakie one powoduja,

KB - rodzina dopuszczalnych konfiguracji bezpieczenstwa,

FR - ogdlna funkcja rekonfiguracji,

Q — ogdlna funkcja rekonfiguracji.

Z punktu widzenia mozliwosci sterowania biezagcymi wlasciwosciami stanowisk pracy a
W nastgpstwie biezacym poziomem bezpieczenstwa zasobdw informacyjnych, kazde
stanowisko pracy mozna opisa¢ nastgpujaco, w sposob rozszerzony:

sf, =<0,,P,, PO,,D,,  MB,>€ Ox2F x 2P0 x 2P x 2MF (17)
gdzie:

0, — nazwa powolanego zasobu osobowego p-tego stanowiska pracy — kod
osoby funkcyjnej, itp.: ABI, IOD lub ASI,

B, — zbiér obiektéw SIO, ktérych wiascicielem jest osoba funkcyjna p=tego
stanowiska, i w stosunku do ktérych powinna utrzymywa¢ wymagany
poziom bezpieczenstwa,

PO, — zbi6r proceséw ochronnych przypisanych do p-tego stanowiska pracy,
inicjowanie ktérych wptywa na poziom bezpieczenstwa podstawowych
aktywow  organizacji  (procesow  biznesowych lub  zasobéw
informacyjnych),

D,, — zbiér decyzji sterujgcych (dyrektyw, zlecen, decyzji nakazowych, itp.)
dostgpnych dla osoby funkcyjnej przypisanej do p-tego stanowiska pracy.

MB,, - zbiér mechanizméw bezpieczenstwa bedacych w dyspozycji osoby

funkcyjnej p-tego stanowiska pracy.
Awaria rozumiana jest jako zdarzenie, powstale w chwilit;, spowodowane
wystapieniem réznicy migdzy pozadang wlasciwoscia konfiguracji bezpieczenstwa
a jego biezaca konfiguracja bezpieczenstwa. Odpowiada to warunkowi:

KB"Y(t)) o KBO(t)) , (18)
gdzie:

KB"Y(t;) = Uy 5,c 08wy (e KBy — pozadana konfiguracja bezpieczenstwa, jaka
nalezy powota¢ do zapewnienia wymaganego poziomu bezpieczenstwa
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zasobom informacyjnym nalezagcym do zbioru z; € OBYY(t;); mozna ja
rozpatrywaé jako mnogo$ciowa sume¢ konfiguracji bezpieczenstwa dla zasobéw
z; € OBWY(t,), przy czym : KBy = (z4, 0y, MBy), gdzie:
- Zg — zaséb informacyjny ochraniany przez g-ta konfiguracje
bezpieczenstwa,

- 04— podzbiér zasobéw osobowych mozliwych do zaangazowania
przy zapewnianiu utrzymania atrybutéw bezpieczenstwa przypisanych
do z4 zasobu informacyjnego,

-  MB,- zbiér mechanizméw bezpieczenstwa tworzacych g-ta
konfiguracje bezpieczenstwa,

KBMO(ti)=Ui:ZiEOBM0(ti) KBg. — mozliwa do skonstruowania, w chwili t,
konfiguracja bezpieczefistwa, w oparciu o aktualnie sprawne mechanizmy
bezpieczenstwa o charakterze technicznym lub organizacyjnym:;

OB™Y(t;) — zbiér zasobéw informacyjnych, w stosunku do ktérych od chwili ¢; nie
istnieje mozliwo$¢ utrzymania wymaganego poziomu bezpieczefstwa,

OBMO(t;) € ®B(t) - zbiér zasobéw informacyjnych, w stosunku do ktérych
od chwili t; istnieje krytyczna mozliwo$¢ utrzymania wymaganego poziomu
bezpieczenstwa w oparciu o aktualnie powotane konfiguracje bezpieczenstwa;
tzn. je§li w chwili t; wystapi konieczno$¢ ochrony nowo - wprowadzonego
zasobu informacyjnego do SIO , to wystapi tzw. utrata biezacego wymaganego
poziomu bezpieczenstwa,

®B(t) — rodzina zbioréw mozliwych do utworzenia na zbiorze na zbiorze OB(t).

Wprowadzmy nastgpujaca notacj¢ dowolnej konfiguracji bezpieczenstwa:
KBy, = (OB*, 0%, MB'), 19)
gdzie:
- OB™ — zbiér zasobéw informacyjnych systemu informacyjnego organizacji
chronionych przez kl-ta konfiguracja bezpieczenstwa,
— 0% — zbiér os6b funkcyjnych zaangazowanych do zapewniania bezpieczefistwa
zasob6w informacyjnych nalezacych do zbioru OB¥,

- MB' — zbiér mechanizméw bezpieczenstwa o charakterze technicznym
lub organizacyjnym tworzacych kl-ta konfiguracja bezpieczenstwa.

Znajomo$¢ konfiguracji bezpieczefistwa KBy, stwarza mozliwos$¢ przyporzadkowania
kazdemu zbiorowi OB™, przy ustalonym zbiér MB' mechanizméw bezpieczenstwa
(zabezpieczen organizacyjnych i technicznych) odpowiadajacy mu zbiér 0.
Konfiguracja bezpieczenstwa KBy, jest realizowalna wtedy i tylko wtedy, gdy zbiorowi
OB*' przy ustalonych elementach zbioru MB' mozna przyporzadkowaé taki
zbiér O, ktéry zapewni utrzymanie wymaganego poziomu bezpieczenstwa zbiorowi
zasobéw informacyjnych OB*.

Mozna uwzglednié, ze w nastepstwie powyzszego zbiér, OB*! | przy ustalonym zbiorze
MB?! jest w relacji ze zbiorem OB*!, tzn. 0B® KB, 0% . Zatem mozemy rozpatrywaé
konfiguracje¢ bezpieczenstwa (16) jako analog systemu terminalnego w ujgciu
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(Mesarowicz, 1976), w ktérym wejéciami sg zasoby informacyjne ze zbioru OB*,
a wyjéciami elementy ze zbioru O%.

Przestrzen mozliwych sytuacji awaryjnych tworzy produkt kartezjanski A = 298 x
20 x 2MB_ Element  ap,s =< 0B, 0,,, MB; >€ A okre$la typ sytuacji awaryjne;j.
Przyjmijmy, ze dla kazdego typu awarii okre$lona jest warto$¢ funkcji y(nms) =u
definiujagca numer sytuacji awaryjne;j.

Zaktada si¢, sluzba bezpieczenstwa wyposazona jest w podsystem wizualizacji,
podsystem automatycznej kontroli bezpieczenstwa (SAKB) oraz zesp6t kontrolno —
diagnostycznego, ktére sa w stanie zidentyfikowa¢ wszystkie typy sytuacji awaryjnych
(sytuacji utraty bezpieczenstwa). Pod pojeciem sytuacji awaryjnej typu a € A
o numerze u € U rozumie si¢ zbiory OB, O0,,, MB, pozostajace po wystapieniu sytuacji
awaryjnej o numerze u € U .

Zbiér dopuszczalnych konfiguracji bezpieczenstwa, po utracie bezpieczenstwa okresla
sie na podstawie znajomosci:
- OBP - zbioru zasob6éw informacyjnych, w stosunku do ktérych nalezy
utrzymywaé wymagany poziom bezpieczenstwa,
— 0P — zbioru zasobéw osobowych (os6b funkcyjnych) bedacych w dyspozycji
po wystapieniu sytuacji awaryjnej o numerze u € U,
- MBP € MP - zbi6ér mozliwych do wdrozenia konfiguracji bezpieczefstwa
w oparciu o zbiory sprawnych zabezpieczen o charakterze technicznym
lub organizacyjnym, pozostatych po  wystapieniu  sytuacji  utraty
bezpieczenstwa o numerze u € U,

wedlug nastepujacej reguty:

{KBiy = (OB¥,0%,MB") € OB, X ©, X MP, :
KBY,, = OB* > 0BP},  jezeli \/ (0B* 2 0B?).
’ (k1) € KUXLY

@ w przeciwnych przypadkach — zbior pusty.

Powyzsze oznacza, ze do zbioru KBy, dopuszczalnych konfiguracji bezpieczenstwa,
po utracie mozliwo$ci zapewnienia wymaganego poziomu bezpieczefnistwa zasobom
informacyjnym SIO, zalicza si¢ wszystkie konfiguracje bezpieczenstwa, zbudowane
dlaréznych wariantéw zbioréw osobowych i zbioru zabezpieczen o charakterze
technicznym lub organizacyjnym, pozostajacych po wystgpieniu sytuacji awaryjnej,
zapewniajacych utrzymanie wymaganego poziomu bezpieczenstwa w stosunku
do biezagcego zbioru zasob6éw informacyjnych OB (t) € ®B(t). Kazda konfiguracja
bezpieczenstwa ze zbioru KB}i‘Op zapewnia utrzymanie akceptowalnego poziomu
bezpieczenstwa zasobéw informacyjnych ze zbioru OB,

Odwzorowanie FR wyznacza si¢ na etapie projektowania systemu sterowania
biezacym poziomem bezpieczenstwa lub na etapie ustanawiania systemu zabezpieczen,
jako podstawowego elementu SZBI, aby zapewnito ono uzyskiwanie pozadanych celéw
dzialania Stuzby Bezpieczenstwa oraz podsystemu przetwarzania informacji w trakcie
ich eksploatacji, mimo wystagpienia sytuacji awaryjnej. Po wystapieniu sytuacji
awaryjnej — utraty wymaganego poziomu bezpieczenstwa, aby mozna bylo skutecznie
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kontynuowa¢ proces bezpiecznego przetwarzania informacji w SIO, nalezy
wygenerowa¢  dopuszczalng lub  optymalng  konfiguracje  bezpieczenstwa.
Wygenerowanie optymalnej konfiguracji bezpieczefistwa spo$réd zbioru rozwigzan
dopuszczalnych, realizowane jest w oparciu o szczegétowa funkcje rekonfiguracji Q,
ktéra z punktu widzenia swojej istoty jest funkcja kryterialng.

4 Model podsystemu sterowania poziomem bezpieczenstwa
zasobow informacyjnych - przyktad

4.1. Opis formalny stuzby bezpieczefistwa

Przedmiotem rozwazan jest stuzba bezpieczenstwa hipnotycznej organizacji. Funkcje
sterowania poziomem bezpieczenstwa w niej spelnia osoba funkcyjna, petnigca np.
obowigzki ABI/IOD® lub ASI’. Jego stanowisko pracy wyposazone jest w nastepujace
zasoby o charakterze technicznym lub organizacyjnym:

a) $rodki wizualizacji danych opisujacych biezacy stan bezpieczenstwa zasobow
informacyjnych przetwarzanych w SIO, np. system automatycznej kontroli
bezpieczenstwa SIO ,

b) S$rodki IT, przy pomocy ktérych ABI moze przekazywaé zlecenia (decyzje
sterujace, polecenia, itp.) w celu ustalania biezacych stanéw bezpieczenstwa
zasobow informacyjnych poprzez powotywanie odpowiednich konfiguracji
bezpieczenstwa, ze zbioru konfiguracji dopuszczalnych ustalonych na etapie
projektowania.

Zbiér dopuszczalnych decyzji sterujacych (zlecen) ma postac:
ZL ={zl;i= 17}.
Poszczegdlne elementy zbioru ZL interpretowane sg nastepujaco:

zl; — powolaj system zabezpieczen o konfiguracji bezpieczenstwa, zdefiniowanej
w rejestrze ewidencji struktur systemu zabezpieczen na i — tej pozycji
(np. zdefiniowanej w 5-tym wierszu tego rejestru),

zl, — uaktywnij w systemie zabezpieczen (o biezacej konfiguracji bezpieczenstwa)
wskazane zabezpieczenie techniczne lub organizacyjne,

zl; — odiacz/usun w systemie zabezpieczen (o biezacej konfiguracji bezpieczenstwa)
wskazane zabezpieczenie techniczne lub organizacyjne,

zl, — powotaj w stuzbie bezpieczenstwa (o biezacej strukturze bezpieczenstwa)
wskazane stanowisko pracy,

zl; — odwotaj w stuzbie bezpieczenstwa (o biezacej strukturze bezpieczenstwa)
wskazane stanowisko pracy,

6 JOD - Inspektor ochrony danych osobowych, czyli ABI po nowemu. ABI — Administrator
bezpieczenstwa informacji, w skrocie ABI, to osoba fizyczna powotana przez administratora
danych osobowych (ADO), ktéra zajmuje si¢ zapewnianiem przestrzegania przepisow o ochronie
danych osobowych.

Administrator systemow informatycznych (ASI). Osoba petnigca t¢ funkcje nadzoruje
bezpieczenstwo przetwarzania danych w systemach informatycznych. Funkcja ASI wynika
bardziej z praktyki niz z samych przepiséw prawa.
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zlg — przydziel do okreslonego stanowiska pracy wskazany proces ochronny,
zl; — odbierz od okreslonego stanowiska pracy wskazany proces ochronny.
Z punktu widzenia procesu zarzadzania bezpieczenstwem zasobdw informacyjnych
podmiotem dziatania jest zbior PO proceséw ochronnych zarzadzanych przez osoby
funkcyjne ze zbioru O, przypisane do zbioru SF sterowalnych stanowisk pracy,
powotanych w ramach biezacej struktury bezpieczenstwa organizacji. Zbiory P
numeréw zarzadzanych proceséw ochronnych oraz( numeréw wyréznionych cech tych
proceséw maja nastepujaca postac:
P = {1,23456789},
Q= {12345}
Poszczegélne elementy zbioru @ interpretowane s nastepujaco:
1 — proces ochronny jest powotany w ramach biezacej konfiguracji bezpieczenstwa,
2 — proces ochronny nie jest powotany w ramach biezacej konfiguracji
bezpieczenstwa
3 — proces ochronny posiada (ma zaimplementowane) wszystkie metody i techniki
ochronne (zabezpieczenia) o charakterze technicznym lub organizacyjnym
ustalone na etapie projektowania
4 — proces ochronny posiada niezbedna liczbg zabezpieczen zapewniajacych jego
prawidlowe funkcjonowania
5 — proces ochronny nie posiada wystarczajacej liczby zabezpieczen
zapewniajacych jego prawidlowego funkcjonowania.
Kazdy sterowalny proces ochronny po, € PO;p = 1,9, zgodnie z okresleniem (2),
po, =<T1,,xp°, ZD,, OB,, MTO,,ZT0O, >, opisany jest nastgpujgco:
po, =<1,Cl,{d, ,d3 }, {2z, ,2z3}, { MO1, MO2, MO3 }, { MT3,MT4}>;
po, =< 1,C4,{d, ,ds, ds}, {z,, 25}, {(MO2, MO3 }, { MT1, MT2}>,

pog =< 1,C5, {d, ,dy, ds}, {z4 }, {MO4, MOS5 }, { MT1, MT3}>;

gdzie:

1,2,3,......... 8 — rodzaje procesu ochronnego, jednoznacznie okreslajace ich
funkcjonalno$¢ w systemie zabezpieczen przy czym: 1-wykrywanie, 2-
odstraszanie, 3-zapobieganie, 4-redukowanie, 5-odtwarzanie, 6-
monitorowanie, 7-uswiadamianie, 8- udoskonalanie,

Cl1, C2, C3, C4, CS5 — cel dzialania procesu ochronnego, przy czym: C1 -
zapewnienie odpowiedniego poziomu ochrony logicznej, C2 -
zapewnienie odpowiedniego poziomu ochrony fizycznej, C3 -
zapewnienie ochrony wskazanej grupie elementéw SIO, C4 — zapewnienie
ochrony wskazanego elementu systemu informatycznego, C5 —
wspomaganie wskazanego zasobu informacyjnego,

d; — dziatanie, zadanie lub czynno$¢ bedace sktadowa procesu ochronnego,
inicjowane ze stanowiska pracy oséb funkcyjnych,
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Z, , Z3 — chronione zasoby informacyjne przez dany proces ochronny,
MO1, M0O2, MO3 — metoda ochrony (np.: procedura, instrukcja, szkolenie, itp.),

MT1, MT2, MT3, MT4, MT5 - technika ochrony (np.: §rodki sprzetowe, $rodki
programowe, $rodki programowo-sprzgtowe, rodki osobowe ).

Przedmiotem dziatania sa porcje informacji gromadzonych lub przetwarzanych przez
SIO. Zbiér porcji informacji - zasobow informacyjnych okredlony jest
zaleznoscia OB = ZI = {zi, € ES1%: V ¢gs10[< p,q >€ Vp], p € P50},

W definicji tej zbiory PS!° numeréw wyréznionych obiektéw oraz Q5'° numeréw
wyréznionych cech tych zasobéw informacyjnych maja nastepujaca postac:

PSI0 = (1,2,...20}, Q%% = {1,2,...8}

Poszczegblne elementy zbioru QS5C interpretowane s3 nastgpujaco: 1- numer
identyfikacyjny obiektu, 2 — nazwa, 3 — zbidr przypisanych atrybutéw bezpieczenstwa,
4 - warto$¢ wymaganego poziomu bezpieczenstwa w aspekcie przypisanych atrybutéw
bezpieczenstwa 5 - wycena zasobu w aspekcie mozliwych szkdd, jakie poniesie
organizacja wskutek utraty przypisanych atrybutéw bezpieczenstwa lub wymaganego
poziomu bezpieczefistwa, 6 - zbidr aktualnie posiadanych podatno$ci, 7- aktualna
warto$¢ podatnosci w kontekscie zbioru aktualnie posiadanych podatnosci, 8 - zbidr
aktualnie przypisanych zabezpieczef technicznych, 9 - zbiér aktualnie przypisanych
zabezpieczen organizacyjnych, 10 -warto§¢ ryzyka szczatkowego, 11- klauzula
poufnosci,

Kazdy obiekt o numerze p € P5'°, zgodnie z rozwazeniami przedstawionym w punkcie
1.2. okreslony jest zalezno$cia

OB =Z =< b, 02 w?,Q (w2),& (w}),RL >

W definicji tej zbiory B, W, Q”,&”, R?, b € B maja nastepujaca postac:

A. zbidr typéw obiektéw B = {1,2,3}, gdzie elementy tego zbioru interpretowane
sa nastepujagco: 1- dane osobowe, 2- dane niejawne, 3-dane wrazliwe.

B. Zbiér wiasciwosci bezpieczenstwa W= {1,2}, gdzie elementy tego zbioru
interpretowane  sg nastgpujaco: 1- zasob ma zachowane atrybuty
bezpieczenstwa , 2- zaséb utracit podstawowe atrybuty bezpieczenstwa.

C. Zbiory Q’;b=13,

a. Q' =1{1,2,4,89.10}

b. Q% ={1,2,3,4,56,7,89,10,11},

c. 03 =1{1234,5487910},

D. Zbiory&? ; b= 13,

a. «l'={123,4}

b. &2?={3,4,5},

c. &3={4,5},
Elementy zbioréw &P interpretowane s3 nastepujaco: 1- poziom
bezpieczenstwa podstawowy, 2- poziom bezpieczenstwa podwyzszony, 3-
poziom bezpieczenstwa wysoki, 4- ryzyko akceptowalne, 5- ryzyko
tolerowane.

E. Zbiory R?; b= 13 ,

49



Jerzy STANIK, Maciej KIEDROWICZ

R'=Z'xo&l= {<z,1><2z},2>,<2z}3><2},4>)

R? = 72 x &%= {< 72,3 >,<z%,4 >,< 73,5 >}

R3 = Z3 x&3= {<z3,4>< 235>}
Elementami zbioréw Z%; b = 1,3 sa etapowe dzialania (zadania), ktére powinien
wykona¢ podmiot dziatania (osoba funkcyjna o, € 0{,’) aby obiekt (zaséb informacyjny)
typu b € B osiggnat stan pozadany ze zbioru &?.

Poszczegdlne etapowe zadania ze zbioru { Z?; b = 1,3} sg opisane nastepujaco:
z} =< DMB, ,{PR,,PR,} >,

z, = z} =< DMB, ,{PR,,PR;,PRs,PRg} >,

Z3 = z} =< DMB; ,{PR,,PR,, PRy ,PR;} >,

Z1

zg = z} =< DMBg,{PR,,PR,,PR,,PRs, PRy ,PR,,PRyy,PR;; } >,
Zg = z3 =< DMB,y,{PR,,PR,,PR;,PR,,PR¢,PRy} >.
Zbiér wszystkich zadan etapowych ma wigc nastepujaca Z = {Zg , g = ﬁ}
Zaktadajac, ze uaktywnianie kazdej procedury PR;,i = 1,11 wymaga wprowadzenia
przez osobg funkcyjng zlecenia d; € D inicjujacego i-tg procedur¢ oraz wizualizacje
danych wejSciowych DMB; niezbednych poprawnego wykonania si¢ tej procedury, to
kazde etapowe zadanie mozna zapisa¢ nast¢pujaco:
zg =[<d;,DMB; >:i € I, ADMB; c DMB,],
gdzie:
Iy — zbiér numeréw procedur uaktywnianych podczas realizacji g-tego zadania
etapowego,
DMB, — zbiér danych wejSciowych zapewniajacych prawidlowe wykonanie
ciggu procedur realizujgcych g-te zadanie etapowe.
Zaktadajgc, ze znana jest funkcja @, (PR;) = j, ustalajgca numer ,;j” dyrektywy
inicjujacej procedur¢ o numerze ,,i” w zadaniu etapowym rodzaju ,,g”, to kazde zadanie

etapowe mozna zapisa¢ (w postaci uproszczonej) jako cigg numeréw dyrektyw (zlecen),
np.:z, =[1,2],...,29 = [1,2,3,4,6,9].
Cel dzialania stuzby bezpieczenstwa ma postac
— (&9 = & — 73

«SB={al c &b, b =T3}.
Poszczeglne zbiory &P okreslone s3 nastepujaco: &= {1,2,3,4}; &?= {3,4,5},
&3= {4,5}. Przyjmujemy, ze dopuszczalny przedzial czasu , w ktérym obiekt (zaséb
informacyjny) p € P5'°(t) winien osiagna¢ stan pozadany, nie moze przekracza¢ 3 dni.
4.2 Sterowanie biezagcym poziomem bezpieczenstwa przez stuzby bezpieczenstwa

Zalézmy, ze opisana w punkcie 1. stuzba bezpieczenstwa dziala przez dtuzszy okres
czasu [tg, t], gdzie t, — chwila rozpoczgcia procesu przetwarzania informacji w SIO,
t-chwila biezaca. Podczas eksploatacji SIO ulegaja zmianie pozadanie (wWymagane)
i biezace wlasciwosci uzytkowe 1 bezpieczenstwa zaréwno w zakresie stuzby
bezpieczenstwa jak i SIO. Przyjmijmy réwniez, ze w chwili t; = t system
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automatycznej kontroli poziomu bezpieczenstwa (SAKB) lub osoba funkcyjna wykryt
sytuacje awaryjna. Odpowiada to warunkowi: KB"Y (t;) > KBMO.
W celu zapewnienia wymaganego poziomu zasobom informacyjnym ze zbioru
OBYY (t;) Inspektor Ochrony Danych lub ABI inicjuje zlecenie zl;, ktére spowoduje
wygenerowanie 1 wdrozenie nowej konfiguracji bezpieczenstwa, zapewniajacej
utrzymanie wymaganego poziomu bezpieczenstwa. Posta¢ zlecenia inicjujacego
powolanie w systemie zabezpieczen nowej konfiguracji bezpieczenstwa moze by¢
nastepujaca: RTO n, gdzie:
- RTO zabezpieczen - kod zlecenia inicjujacego wdrozenie odpowiedniego
zbioru zabezpieczen technicznych i organizacyjnych,
- n - numer wiersza w rejestrze ewidencji dopuszczalnych konfiguracji
bezpieczenstwa, odpowiadajacy numerowi sytuacji awaryjnej.
Numer sytuacji awaryjnej okreSlony jest przez osobg funkcyjna lub automatycznie
przez SAKB na podstawie znajomosci:
— zbioru zasobow informacyjnych w stosunku do ktérych wymagane jest
zapewnienie odpowiednich pozioméw bezpieczenstwa,
— zbioru aktualnie sprawnych lub uzytecznych mechanizméw bezpieczenstwa
o charakterze technicznym, organizacyjnym i osobowym,
— zbioru o0séb funkcyjnych bedacych w dyspozycji stuzby bezpieczenstwa
organizacji.
Przyjmijmy, Zze wystapila sytuacja awaryjna o numerze n=5. Dla tej sytuacji (o numerze
5) zbiory OB®, SF5, MB® sa nastepujace:
OB® = {zi,, zis, zig, zi,, Zig, Zii1},

SF® = {sfi, 512,53}

MBS = {mbl, mbz, mb3, mbs, mb7, mbg, mblo, mblz, mb13 }

5 Podsumowanie

Na $wiecie od dluzszego czasu prowadzone s3 prace nad standaryzacja i optymalizacja
systemdéw zabezpieczen aktywow organizacji w tym zasoboéw informacyjnych. Warunki
spoteczenstwa informacyjnego wymagaja, aby kazdy system zabezpieczen
charakteryzowaly nastepujace wiasciwosci:

1) stata gotowos¢, czyli utrzymywanie wymaganego poziomu biezacej
funkcjonalno$ci, niezawodnosci i skutecznosci w zakresie utrzymywania
pozadanego poziomu bezpieczenstwa, niezaleznie od wystgpujacych sytuacji
awaryjnych,

2) wysoka operatywno$¢ z punktu widzenia sterowania wlasciwosciami
uzytkowymi rozumiana, jako terminowe i zdecydowane reagowanie na
wszystkie sytuacje awaryjne  oraz podejmowanie decyzji sterujacych
przywracajacych  skuteczno$¢  systemu w aspekcie utrzymywania
wymaganego poziomu bezpieczenstwa w wymaganym czasie,

Artykut nie stanowi gotowej ,recepty” na projektowanie i budowe skutecznych
systemOw zabezpieczen w aspekcie zapewniania wymaganego poziomu bezpieczenstwa
zasobéw informacyjnych. Nalezy go traktowaé, jako propozycje autoréw czgsciowego
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rozwigzania problemu ustanawiania i budowy SZ, ktéry umozliwialby biezace
sterowania poziomem bezpieczenstwa systemu informacyjnego organizacji.
Zaproponowany sposéb podejscia do problematyki bezpieczefistwa, ukierunkowanej na
proces rekonfiguracji, wynika miedzy innymi ze spostrzezen i kilkuletnich do§wiadczen
autoréw nagromadzonych:
a) podczas obserwacji ustanawiania i wdrazania takich systeméw zabezpieczen
w organizacjach i korporacjach,
b) w trakcie prowadzenia projektéw badawczo-wdrozeniowych
¢) w trakcie prac naukowo-badawczych i dyskusji seminaryjnych dotyczacych
bezpieczenstwa korporacji.

Aktualnie, punktem odniesienia przy budowie Systemu Zabezpieczen (SZ) sa
migdzynarodowe standardy ISO 27001, ISO 27005 oraz zbiér dobrych praktyk w
obszarze analizy ryzyka oraz bezpieczenstwa informacyjnego i bezpieczenstwa
informacji.
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Streszczenie

W artykule przedstawiono koncepcje utrzymywania wymaganego poziomu
bezpieczenstwa przez sluzbe bezpieczenstwa organizacji. Zaproponowano model
stuzby bezpieczenstwa dla potrzeb utrzymania wymaganego poziomu bezpieczenstwa.
Wyrézniono i scharakteryzowano podstawowe elementy stuzby bezpieczenstwa, takie
jak: podmiot dziatania, przedmiot dziatania oraz cel dzialania. Ponadto zdefiniowano
pojecie konfiguracji bezpieczenstwa oraz model podsystemu sterowania biezacym
poziomem bezpieczenstwa informacji w przypadku wystapienia sytuacji awaryjne;j.
Rozwazania teoretyczne zostaty poparte przyktadem.

Stowa kluczowe: stuzba bezpieczenstwa, system zabezpieczen, konfiguracja
bezpieczenstwa, utrata poziomu bezpieczenstwa
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The model of security service
for the needs of maintaining
the required level of information security
in the organization

Streszczenie

The article presents the concept of maintaining the required level of security
by the security service of the organization. A model of security service was proposed
for maintaining the required level of security. The basic elements of the security service
were distinguished and characterized, such as the subject of action, the subject
of the activity and the purpose of the action. In addition, the concept of security
configuration and the subsystem model for controlling the current level of information
security in the event of an emergency situation were defined. Theoretical considerations
have been supported by an example.

Keywords: security service, security system, security configuration, loss of security
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