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Emulatory systeméw monitorowania
zagrozen skazeniami na potrzeby
systemu WAZKA

1 Wprowadzenie

W artykule przedstawiono koncepcj¢ oraz elementy realizacji podsystemu emulatoréw
systeméw monitorowania zagrozen na potrzeby informatycznego systemu wsparcia
analiz zagrozen skazeniami CBRN (ang. Chemical, Biological, Radiological, Nuclear),
prognozowania ich skutkéw i alarmowania ludnosci (pod nazwa WAZKA).

Giéwnym celem powstania podsystemu emulatoréw jest wspomaganie procesu
szkolenia 0os6b uczestniczacych w dziataniu Krajowego Systemu Wykrywania Skazen
i Alarmowania (KSWSiA), ktére jak przewiduje si¢, beda przysztymi uzytkownikami
systemu WAZKA. Ponadto emulatory moga by¢ wykorzystywane jako narzedzie
wspomagajace testowanie i opracowywanie procedur postepowania, w szczegdlnosci
w sytuacjach alarmowych.

Emulatory zostaty zaproponowane jako narzedzia czysto informatyczne, uruchamiane
wtym samym lub takim samym $rodowisku sprzetowym co budowany system
WAZKA. Jako metod¢ emulacji wybrano symulacj¢ konstruktywna, jednak
zredukowang do prostego, zdeterminowanego dostarczania danych, zgodnie z wczesniej
przygotowanym scenariuszem.

W artykule skupiono si¢ na trzech aspektach: (a) analizie potrzeb w stosunku
do podsystemu emulatoréw, (b) koncepcji rozwigzania powstalych probleméw w celu
dostarczenia zdefiniowanych potrzeb, (c) elementach informatycznej realizacji
emulator6w. Potrzeby (a) zostaly przedstawione przez okreSlenie miejsca emulatoréw
w systemie WAZKA oraz w postaci ogélnego modelu wymagan wynikajacych
z zamdéwienia na system oraz z analizy potrzeb przysztych uzytkownikéw. Koncepcja
(b) zostata przedstawiona przez reprezentatywne elementy modelu oprogramowania.
Dla potrzeb artykulu zostaly przedstawione tylko kluczowe elementy tego modelu.
Ponadto przedstawiono przyktady projektéw emulatoréw w postaci uproszczonego
opisu modeli symulacyjnych systeméw monitorowania zagrozen. Realizacja (c)
przedstawionych koncepcji zostata zilustrowana kilkoma kluczowymi rezultatami,
uzyskanymi w wyniku uruchomienia zaimplementowanych modeli/algorytméw
symulacji, ktérych projekty zostaty przedstawione w ramach czesci (b).

2 Analiza potrzeb

Prezentowane emulatory dedykowane sa systemowi WAZKA. Jest to system
informatycznego wsparcia analiz zagrozen skazeniami CBRN, prognozowania ich
skutkéw i alarmowania ludnosci (WAZKA to akronim: Wsparcia Analiz Zagrozen
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sKazeniami i Alarmowania). Powstal on jako wynik realizacji projektu naukowo-
wdrozeniowego. Jednym z celéw powstania tego systemu jest wsparcie procesu
szkolenia cztonkéw Krajowego Systemu Wykrywania Skazen i Alarmowania.

Wykorzystanie systemu do szkolenia opiera si¢ na koncepcji uzycia doktadnie takiego
samego systemu jak do pracy ,,bojowej”. Wymaga to jednak zmiany catego Srodowiska,
w jakim ten system bedzie pracowat w trakcie szkolenia. Elementami srodowiska sa:

e 7rédta danych o skazeniach,
e odbiorcy komunikatéw i ostrzezen,
e bazy danych.

Wymiana zrédet i odbiorcéw zazwyczaj sprowadza si¢ do zastapienia rzeczywistych
elementow obstuga szkolenia (tzw. podgrywka). Takie prowadzenie szkolenia jest
zazwyczaj klopotliwe do zorganizowania i kosztowne, poniewaz potrzebna jest duza
liczba cztonkéw obstugi szkolenia. Stad pojawia si¢ potrzeba zastapienie czgsci
personelu (lub nawet wszystkich) przez specjalizowany podsystem informatyczny.
Najprosciej jest to zrobi¢ w obszarze automatycznych lub zautomatyzowanych zrédet
danych.

System zachowujacy si¢ tak jak system rzeczywisty, jednak wykonany w innej
technologii i w innym $rodowisku, nazywany jest emulatorem. Emulator zachowuje si¢
tak jak system rzeczywisty tylko z okre§lonego punktu widzenia, zaleznego od celu
wykorzystania emulatora. Poniewaz emulator ,,widziany” jest tylko przez system
WAZKA, musi on by¢ zgodny z systemem zastgpowanym na poziomie interfejsu.
Miejsce podsystemu emulatoréw wzgledem systemu WAZKA przedstawia rysunek 1.
Liniag kropkowga zaznaczono konfiguracje do standardowej pracy ,,bojowej”, a linig
przerywana konfiguracje¢ do pracy szkoleniowe;j.
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Rys. 1. Miejsce podsystemu emulatorow wzgledem systemu WAZkA
Fig. 1. Place of the emulator subsystem relative to the WAZkA system

Model zachowania si¢ emulatora jest zalezny od wymaganego stopnia adekwatno$ci.
W opisywanym zastosowaniu emulatory nie muszg si¢ zachowywac¢ identycznie jak
rzeczywiste zjawiska i systemy je $ledzace. Nie muszg i wrecz nie powinny dostarczac
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danych najbardziej prawdopodobnych. Wystarczy, ze dostarczaja dane prawdopodobne.
Dla celéow dydaktycznych znacznie bardziej wartoSciowe jest szkolenie
w podejmowaniu decyzji w nowych warunkach, a nie tylko w typowych. Z tych
przyczyn wynika wniosek, ze modele zachowania si¢ emulatoréw moga by¢ dos¢
uproszczone, co znacznie ulatwia i przyspiesza ich wykonanie, a co za tym idzie, obniza
koszty.

Najbardziej oczywiste zastosowanie emulatoréw to ,,udawanie” automatycznych zrédet
danych o skazeniach. Jednak mozliwe jest rowniez ograniczone zastosowanie do zrédet
niezautomatyzowanych, np. w zakresie przesylania niesformalizowanych informacji
poczta elektroniczna.

Naturalnym sposobem wykonania emulatoréw jest zastosowanie tych samych technik
i srodowiska, co wykonanie catego systemu WAZKA. Konsekwentnie jako metode
emulacji najwygodniej jest przyja¢ metod¢ dyskretnej symulacji komputerowe;.
Schemat dziatania takiego rozwigzania przedstawiony zostat na rysunku 2.
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Rys. 2. Schemat dziatania podsystemu emulatorow
Fig. 2. The operating scheme of the emulator subsystem

Wszystkie emulatory, dzialajace zgodnie z uptywem czasu symulacyjnego, sterowane
sa danymi zawartymi w scenariuszach. Scenariusze sg wczesniej przygotowane przez
scenarzyste, analityka lub kierownika ¢wiczen. Emulatory, w wyniku interpretacji opisu
zdarzen zawartych w scenariuszach, generuja cigg komunikatéw, ktére dostarczane sg
standardowym kanatem komunikacyjnym do systemu WAZKA.

Powyzsze rozwazania mozna podsumowac nast¢pujacymi syntetycznymi wnioskami:

® poniewaz system WAZKA jest systemem czysto informatycznym — podsystem
emulatoréw tez bedzie czysto informatyczny;

® 7 powyzszego wynika, ze dobrym rozwigzaniem moze by¢ zastosowanie technik
symulacji komputerowe;j;
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® rzeczywiste zachowanie si¢ emulowanych systeméw (nie zjawisk) ma charakter
zdarzeniowy, wigc taka posta¢ symulacji komputerowe;j jest preferowana;

e stopien adekwatnosci nie musi by¢ duzy, wobec czego mozna przyja¢ bardzo
uproszczone modele emulowanych systeméw i zjawisk;

® nalezy przyja¢ budowanie emulatoréw od najprostszych (celem jest obnizanie
ryzyka wytworzenia calego systemu, a nie podsystemu emulatoréw);

e podsystem emulatoréw powinien by¢ catkowicie przezroczysty dla systemu —
powinien powsta¢ jako niezalezne oprogramowanie integrujace si¢ z systemem
przez te same interfejsy co rzeczywiste otoczenie;

e emulatory sg tylko producentem danych, a nie konsumentem; mozna rozwazy¢
przyszte rozszerzenie o emulatory konsumentéw danych;

e symulacja powinna odbywaé¢ si¢ na bazie przygotowanego scenariusza,
modyfikacja scenariusza w trakcie emulacji jest opcja do rozwazenia.

3 Koncepcja rozwigzania

Ostateczne wymagania dotyczace podsystemu emulatoréw wynikaja z postawionego
przed projektem zadania i sformulowanych wymagan na oprogramowanie.
Schematycznie wymagania na oprogramowanie systemu WAZKA przedstawiono na
rysunku 3.

Na tle diagramu przypadkéw uzycia calego systemu WAZKA (schematycznie
przedstawionych funkcjonalnosci systemu) zostal wyrézniony i powigkszony fragment
wymagan skojarzonych z emulacjg systeméw monitorowania. Wida¢ na nim, ze z
emulacji korzystaja Operator emulatorow 1 Kierownik szkolenia. Sama emulacja
wykorzystywana jest do procesu szkolenia, a z kolei ona wykorzystuje standardowe
funkcjonalno$ci wymiany informacji systemu WAZKA z otoczeniem. Tak okreslone
wymagania, rozszerzone o specyfikacje przypadkéw uzycia i wymagania uzupelniajace,
stanowig specyfikacje wymagan na oprogramowanie, ktére jest podstawa do wykonania
projektu i zaimplementowania go w oprogramowaniu.

Wykonana na podstawie wymagan analiza oczekiwanego zachowania si¢ podsystemu
emulatoréw doprowadzita do opracowania warstwowej koncepcji oprogramowania.
Zostata ona przedstawiona na rysunku 4.

Kluczowym komponentem opracowanej koncepcji jest komponent emulatory.
Wystepuje on w tylu egzemplarzach, ile zostato opracowanych typéw emulatoréw.
Na potrzeby systemu WAZKA zostaty opracowane trzy typy:

e proste generowanie danych okreslone w scenariuszu;
e proste, okreSlone w scenariuszu, ustalanie stanu $rodowiska i automatyczne
generowanie danych;
e generowanie danych z wykorzystaniem modelu zachowania si¢ zjawiska
o parametrach okreslonych w scenariuszu oraz automatyczne generowanie
danych.
Réznia si¢ one stopniem zaawansowania technologicznego, a co za tym idzie,
skomplikowaniem wykonania. W dalszej czgéci przedstawiono przyjete rozwigzania
dla poszczegdlnych typéw emulatoréw. Opis przedstawiony zostal zgodnie ze stopniem
zaawansowania technologicznego, rozpoczynajac od najprostszego.
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Rys. 3. Diagram przypadkow uzycia systemu WAZKA i podsystemu emulatoréw
Fig. 3. The use cases diagram of the WAZKA system and the emulator subsystem
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Rys. 4. Warstwowa koncepcja oprogramowania podsystemu emulatorow
Fig. 4. Layered software concept of the emulator subsystem

Proste generowanie danych okre§lone w scenariuszu

Ta koncepcja emulacji jest najprostsza, ale jednocze$nie najbardziej elastyczna. Polega
na tym, ze to, co ma by¢ przekazane w komunikatach do systemu, jest jawnie
zdefiniowane w scenariuszu. Scenariusz emulacji musi zawierac:

e oczekiwany czas wystania komunikatu,

e tre$¢ do wyslania w komunikacie.
Cata trudno$¢ w wykorzystaniu takiego emulatora polega na tym, ze model
rozprzestrzeniania si¢ zjawiska i dziatania systemu monitorujagcego muszg istnie¢
W gtowie” osoby budujacej scenariusz (scenarzysty, analityka lub kierownika
¢wiczenia). W tym zakresie emulator nie wspomaga uzytkownika.

Proste, okreslone w scenariuszu, ustalanie stanu S$rodowiska i automatyczne
generowanie danych

Tego typu scenariusz ma wbudowany model dzialania systemu monitorujacego. Tego
typu system jest zazwyczaj w petni automatyczny i algorytm jego dziatania jest dos¢
prosty. Stad model takiego systemu jest prosty, a wiec i emulator nie jest trudny
do wykonania. W ,,gtowie” scenarzysty nadal musi by¢ model rozprzestrzeniania si¢
zjawiska. Jednak budowanie scenariusza sprowadza si¢ tylko do okreslenia wskazan,
jakie majg pojawiac sie na czujnikach. W zwigzku z tym scenariusz musi zawierac:

e oczekiwany czas zmiany warto$ci odczytywanej przez czujnik,

e identyfikator (polozenie) czujnika,

e  warto$¢, jaka ma by¢ odczytana z czujnika,
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e parametry odczytywania czujnika przez system monitorowania:
—  czestotliwo$¢ odczytywania wartosci z czujnikow,
—  czestotliwo$¢ wysylania danych do systemu.
Tego typu emulator nadal nie wspomaga scenarzysty w zakresie modelowania zjawiska,
ale odcigza go od organizacji procesu przekazywania danych z czujnikéw do systemu.

Generowanie danych z wykorzystaniem modelu zachowania si¢ zjawiska o parametrach
okreslonych w scenariuszu oraz automatyczne generowanie danych

W tego typu emulatorze w scenariuszu umiesci¢ trzeba tylko parametry inicjalizacji
zdarzenia i parametry dziatania systemu monitorowania. Scenarzysta musi wiedzie¢
tylko jakie, zdarzenia maja zaj$¢, natomiast nie musi wiedzie¢, jak one przebiegaja. Nie
jest wymagane od scenarzysty posiadanie zaawansowanej wiedzy. Roéwniez czas
opracowywania scenariusza (a wiec i przygotowania ¢wiczen) jest znacznie krétszy.
Natomiast konstrukcja samego emulatora jest znacznie bardziej skomplikowana. Jednak
uwzgledniajagc wczesniej uzasadnione zatozenia, model rozprzestrzeniania si¢ zjawiska
moze by¢ uproszczony. Rysunek 5 przedstawia schematycznie przyjety model.
Rozszerzajace si¢ linie okreslajg sektor, w ktérym z prawdopodobienstwem 0,7 bedzie
znajdowata si¢ calos¢ skazen wynikajacych z rozprzestrzeniania si¢ zjawiska. Sektor ten
jest wyznaczany na podstawie pragmatycznej metodyki ATP 45(D). Zgodnie z tak
okres§lonym sektorem wyznaczane s3 potozenia obloku skazenia (przedstawione
w postaci két). Przejscie obtoku przez teren powoduje jego skazenie, ktére jest zalezne
od poziomu skazenia obloku, jego wielko$ci i czasu przechodzenia nad terenem.
Po przejéciu obtoku nastgpuje samoistne obnizanie skazenia, zalezne gtéwnie od czasu
polowicznego rozpadu $rodka skazajacego. Przyjeto tutaj réwniez pragmatyczng regute,
ktoéra okresla, ze po czasie siedmiokrotnie wigkszym od czasu ekspozycji skazenie
terenu maleje dziesigciokrotnie.

Do okreSlania kierunku rozprzestrzeniania si¢ obloku wykorzystywane sa dane
pogodowe, ograniczone do kierunku i efektywnej predkos$ci wiatru. Pozostale parametry
zostaly pominigte, co jest dopuszczalne dla modelu wykorzystywanego w emulacji.
Oczywiscie modele wykorzystywane do oceny i podejmowania decyzji musza by¢
znacznie bardziej zaawansowane, a co za tym idzie, bardziej adekwatne w stosunku
do rzeczywistego zjawiska.

Z powyzszego wynika, co powinno by¢ zawarte w scenariuszu:

® oczekiwany czas zajscia zdarzenia,
®  miejsce zajscia zdarzenia,
e wielko$¢ zdarzenia (moc wybuchu),
®  parametry pogodowe:
— czas zmiany warunkéw pogodowych,
— kierunek wiatru,
— efektywna predkos¢ wiatru;
e  parametry odczytywania czujnika przez system monitorowania:
—  czestotliwo$¢ odczytywania warto$ci z czujnikéw,
—  czegstotliwo$¢ wysytania danych do systemu.
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N(t)=N*(1/2)Mt/T)

Rys. 5. Schemat modelu rozprzestrzeniania sig¢ zjawiska
Fig. 5. Sketch of the phenomenon spreading model

Pozostate parametry sa pochodng danych zawartych w scenariuszu. Naleza do nich:

e trajektoria rozprzestrzeniania si¢ zjawiska (wyliczana na podstawie kierunku
wiatru),
predkos¢ rozprzestrzeniania (wyliczana na podstawie predkosci wiatru),
czas trwania rozprzestrzeniania (wyliczany na podstawie wielkosci zdarzenia),
predkos¢ rozszerzania si¢ obtoku (wyliczana na podstawie wielko$ci zdarzenia),
poczatkowa wielko§¢ dawki (wyliczana na podstawie wielko$ci zdarzenia),
czas polowicznego rozpadu (przyjeto typowa wartos$c).

4 Efekt koncowy

Opracowano wiele scenariuszy dla kazdego z oméwionych typéw emulatoréw. W tym
punkcie przedstawiono po jednym przyktadzie dla kazdego.

Jako przyktad prostego generowania danych, na podstawie opracowanego scenariusza,
moze postuzy¢ wystanie trzech komunikatow, w standardzie ADatP3, o strefach
skazenia. Scenariusz zawiera jawng posta¢ wysytanych komunikatéw. Efektem
koncowym jest przestanie ich do systemu. Posta¢ tych komunikatéw przedstawia
rysunek 6. Dla potrzeb artykulu wy$wietlono je w postaci tekstowej, w zwyklym
edytorze tekstowym.

B Ci\Users\wkulas\Documents\[BM\rationalsdp\workspace\Emulatory Baza Java\ADATP3 .t - Notepads+

Plic Edycja Srukaj Widok Format Skdadniz Ustowienia Tools Makra Upuchom Wiyczki Okno 2 X
o CRry=] | g a5 BRI EEEha® | ® | @
[HADATPa0 |
1 )CERMHE/RAD//POXTROT/MGRS :33UXV5704714914/AR//PAPAR/SORM/ 10RM/ SRM/~/ /PAPAX/2010002JUN2016/MCGRS : 33UXV5704714914//
2 CBRNTYPE/RAD//FOXTROT/MGRS:33UXV5704714914/AR//PADAR/100KM/30KM/15KM/ —/ /PAPAX/2010002JUN2016/MGRS : 33UKV5704714914//
3 CBRNTYPE/RAD//FOXTROT/MGRS:33UXV5704714914/AR//PAPAR/150KM/SOKM/25KM/ —/ / PAPAX/201000ZJUN2016/MGRS : 33UXVS704714914//

Normal text file length:347 lines:3 Ln:1 Col:1 Sel:0]0 Windows (CRLF)  UTF-8 INS

Rys. 6. Wyniki dziatania emulatora prostego
Fig. 6. Results of the simple emulator
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Do zaprezentowania wynikéw dziatania emulatora zawierajacego model systemu
monitorowania wykorzystano prezentacj¢ danych w postaci standardowego dla tego
systemu arkusza kalkulacyjnego. Arkusz taki jest przekazywany w sposéb
automatyczny do systemu WAZKA jako zalacznik do poczty elektroniczne;j.
Przyktadowy arkusz przedstawiony jest na rysunku 7. Zawiera on informacje
o czujnikach (ich nazwy i lokalizacje), odczytane warto$ci promieniowania i czas
wykonania odczytu. Dane do tabeli zbierane sa automatycznie, natomiast wartosci
odczytywane przez czujniki zdefiniowane s3 w scenariuszu.

A B c D E F 6 H ! 1=

1 | Lokalizacja Szerokosé Drugosc  Urzadzenie Data pomiaru Kanat Param Wartosé Jednostka Wazny |

2 | warszawa 52,262043 20,87641335 Warszawa - Warszawa (PL-01) 2017-11-0000:00:00 Dose rate (DOSE-RATE Dose) Dose rate (DOSE-RATE) 99 nsv/h

3 | zagah 51,61520004 15,31297684 Zagari - Zagari (PL-02) 2017-11-00 00:00:00 Dose rate (DOSE-RATE Dose) Dose rate (DOSE-RATE) 98 nsv/h 1

4 |Wroclaw  51,14305878 17,02443314 Wroclaw - Wroctaw (PL-03) 2017-11-00 00:00:00 Dose rate (DOSE-RATE_Dose) Dose rate (DOSE-RATE) 94 nSv/h 1

5 |Szczecin  53,44453049 14,52349663 Szczecin - Szzecin (PL-04) 2017-11-00 00:00:00 Dose rate (DOSE-RATE_Dose) Dose rate (DOSE-RATE) 92 nSv/h 1

6 | Krakow 50,07149887 19,95605278 Krakow - Krakow (PL-05) 2017-11-00 00:00:00 Dose rate (DOSE-RATE_Dose) Dose rate (DOSE-RATE) 95 nsv/h 1

7 | Lublin 51,21460724. 22,57163239 Lublin - Lublin (PL-06) 2017-11-00 00:00:00 Dose rate (DOSE-RATE Dose) Dose rate (DOSE-RATE) 99 nsv/h 1

8 | Gdynia 54,52026367 18,54649544 Gdynia- Gdynia (PL-07) 2017-11-00 00:00:00 Dose rate (DOSE-RATE Dose) Dose rate (DOSE-RATE) 93 nSv/h 1

9 | Bydgoszcz  53,13835144 18,01563454 Bydgoszcz - Bydgoszcz (PL-08) 2017-11-00 00:00:00 Dose rate (DOSE-RATE_Dose) Dose rate (DOSE-RATE) 98 nSv/h 1

10 |Reeszow  50,03532791 21,9926796 Rzeszow - Raeszow (PL-03) 2017-11-00 00:00:00 Dose rate (DOSE-RATE_Dose) Dose rate (DOSE-RATE) 98 nsv/h 1

11| Bartoszyce | 54,24460602 20,30464554 Bartoszyce - Bartoszyce (PL-10)  2017-11-00 00:00:00 Dose rate (DOSE-RATE Dose) Dose rate (DOSE-RATE) 95 nsv/n 1

12 | §rem 52,09538269 17,00196838 Srem - Srem (PL-11) 2017-11-00 00:00:00 Dose rate (DOSE-RATE Dose) Dose rate (DOSE-RATE) 96 nSv/h 1

13| Swinoujscie 53,90303802 14,24202251 Swinoujscie - Swinoujscie (PL-12) 2017-11-00 00:00:00 Dose rate (DOSE-RATE_Dose) Dose rate (DOSE-RATE) 93 nSv/h 1

14 | Ustka 54,56268311  16,8116188 Ustka - Ustka (PL-13) 2017-11-00 00:00:00 Dose rate (DOSE-RATE_Dose) Dose rate (DOSE-RATE) 94 nsv/h 1
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Rys. 7. Wyniki dziatania emulatora z automatycznym systemem monitorowania
Fig. 7. Results of the emulator with an automatic monitoring system

Wyniki dziatania emulatora z zaimplementowanym modelem rozprzestrzeniania si¢
zjawiska przedstawione zostaly na rysunku 8. Dla potrzeb artykulu przedstawione
zostaly one w formie graficznej. Oryginalne dane generowane s3 W postaci
analogicznego arkusza jak w poprzednim przyktadzie. Jednak forma graficzna pozwala
na znacznie prostsze oszacowanie poprawno$ci zbudowania modelu, dzialania jego
implementacji i konstrukcji scenariusza zgodnej z intencjami scenarzysty.

Rysunek przedstawia punkt inicjalizacji zjawiska i kolejne polozenia obtoku skazenia
wyliczane w  odstgpach  dziesigciominutowych  (obliczenia, dla uzyskania
odpowiedniego efektu, zostalty wykonane przy bardzo silnym wietrze). Pionowe linie
wyprowadzone z $rodka kot sa logarytmicznie proporcjonalne do poziomu skazenia
obloku. Skrecanie obloku w kierunku Warszawy jest spowodowane zmianami
warunkéw atmosferycznych (zmiana kierunku wiatru). Ponadto na mapie zaznaczono
potozenia czujnikéw mierzacych poziom skazenia. Wyniki odczytywane przez automat
z tych czujnikéw sa przekazywane w formie arkusza do systemu WAZKA.
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Rys. 8. Wyniki dziatania emulatora z modelem zjawiska
Fig. 8. Results of the emulator with the phenomenon model

5 Podsumowanie

Przedstawione $rodowisko emulacyjne pozwala na elastyczne budowanie i dostarczanie
emulatorow. W opisanym przypadku zostalo ono wykorzystane na potrzeby
konkretnego systemu, ale potencjalnie mozna je wykorzysta¢c w dowolnym innym
systemie. Przedstawiono trzy wykonane emulatory, ale istnieje mozliwo$¢ rozszerzania
$rodowiska o inne, zar6wno budowane na potrzeby konkretnego system, jak
i uniwersalne.

Najprostszy ze zbudowanych emulatoréw ma duzy potencjat uniwersalnosci. Poniewaz
nie ma w nim wbudowanego zadnego modelu, moze by¢ on dowolnie wykorzystywany.
Moze on stanowi¢ punkt poczatkowy wykorzystania emulatoréw w dowolnym
systemie. Bardziej rozbudowane emulatory mozna budowa¢ i wdraza¢ stopniowo
w trakcie realizacji przedsigwzigcia.

Glownym celem dostarczenia emulatoréw byla mozliwo$¢ tatwego wykorzystania
systemu do celéw szkoleniowych. Jednak emulatory okazaly si¢ réwniez przydatne
w procesie wytwarzania oprogramowania. Umozliwily one szybkie dostarczenie
$rodowiska do testowania budowanego produktu.
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Emulatory systeméw monitorowania zagrozen skazeniami
na potrzeby systemu WAZkA

Przyjeta zostala zasada dostarczania emulatoréw od najprostszych. Wydaje si¢ to
sprzeczne z zasadami inZynierii oprogramowania, ktére méwia, ze nalezy rozpoczynaé
od zadan najbardziej ryzykownych. Jednak nalezy pamigta¢, ze emulatory sa tylko
podsystemem catodci, a ryzyko nalezy rozwaza¢ w stosunku do calego systemu. A tutaj
szybkie dostarczenia srodowiska do testowania jest najwazniejsze i powoduje obnizenie
ryzyka calego przedsiewzigcia przez umozliwienie lepszego testowania.

Dla duzych systeméw zazwyczaj wymagane jest, aby byly dostarczane lacznie
ze $rodowiskiem do szkolenia. Duze szkolenia wymagaja zaangazowania duzych
$rodk6éw i czasu. Konieczne jest opracowanie scenariuszy ¢wiczen oraz wyszkolenie
obstugi. Gtéwna czgé¢ obstugi to tzw. podgrywka, czyli ludzie udajacy Zrédla
lub odbiorcéw komunikatéw. W obu tych aspektach emulatory powoduja obnizenie
kosztéw i skrécenie czasu przygotowania ¢wiczen przez:

e dostarczenie narzedzi do budowania scenariuszy,
e uproszczenie budowania scenariuszy przez dostarczenie zaimplementowanych
modeli,
e dostarczenie narzedzi do automatycznego generowania zdarzen z pomini¢ciem
obstugi.
Koncepcje emulatoréw mozna rozszerzac¢. Jedng z mozliwosci jest dostarczenie, obok
emulatorow zrédet komunikatéw, rowniez emulatoréw konsumentéw. Przedstawione
emulatory, po ich uruchomieniu, dziataja zgodnie ze scenariuszem, bez mozliwo$ci
ingerencji. W niektérych przypadkach moze okaza¢ si¢ przydatne wplywanie
na emulacje w trakcie jej trwania. Jest to drugi z mozliwych kierunkéw rozwoju
prezentowanych emulatoréw.
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Streszczenie

W artykule przedstawione zostaly wyniki realizacji projektu dotyczacego
monitorowania zagrozen na potrzeby informatycznego systemu wsparcia analiz
zagrozen skazeniami CBRN, w zakresie podsystemu emulatoréw. Gtéwnym celem tego
podsystemu jest wsparcie procesu szkolenia. Artykul zawiera analiz¢ potrzeb,
koncepcje wykonania i wyniki przyktadowego uruchomienia podsystemu. Potrzeby
zostaly przedstawione na podstawie analizy srodowiska i wymagan postawionych przed
calym systemem. Koncepcja wykonania zostata przedstawiona na przyktadzie trzech
emulatoréw o réznym poziomie zaawansowania technologicznego.

Stowa kluczowe: emulator systemu, monitorowanie zagrozef, wspomaganie decyzji

Contamination threats monitoring system
emulators for the WAZKA system

Summary

This paper presents the results of the threats monitoring project for the IT system needs
for supporting analysis of CBRN threats, in the scope of the emulator subsystem.
The main purpose of this subsystem is to support the training process. This paper
contains an analysis of needs, the implementation concept and the subsystem exemplary
launch results. The needs were presented on the basis of the environment analysis
and the entire system requirements. The implementation concept has been presented
on the three emulator examples with different technological advancement levels.

Keywords: system emulator, threats monitoring, decisi
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