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Koncepcja procesu zarzadzania
podatnosciami systemow teleinformatycznych

1 Wstep

Wraz z postepem techniki komputerowej, rozwojem Internetu i rozpowszechnieniem si¢
ustug sieciowych wcigz pojawiaja si¢ nowe zagrozenia i metody atakéw na elementy
cyberprzestrzeni. Sposréd grona bardzo spektakularnych atakéw przynoszacych
ogromne straty wymieni¢ mozna mi¢dzy innymi:

®  cyberataki przeprowadzone na infrastruktur¢ rzadowa Estonii (2007 r.) [4];

e ataki sabotazowe skierowane przeciwko iranskiemu programowi nuklearnemu
przy wykorzystaniu zaawansowanego oprogramowania ztosliwego: Stuxnet
(2010r.) [13], Duqu (2011 r.) [1], Flame (2012 1.) [3];

e cyberataki typu ransomware WannaCry i Petya (2017 r.), m.in. na instytucje
rzagdowe, banki i firmy prywatne, przeprowadzane w celu wyludzenia
pieniedzy [23].

Szeroko rozumiane cyberbezpieczenstwo zalezy tak od mozliwosci zarzadzania
ryzykiem naruszania bezpieczenstwa systemow teleinformatycznych, jak réwniez
od zarzadzania incydentami w systemach teleinformatycznych. Zapewnienie
odpowiedniego poziomu cyberbezpieczenstwa jest procesem cyklicznym, ktéry
wymusza konieczno$¢ ciggtej identyfikacji cyberzagrozen i podatno$ci, analizowania
incydentéw oraz wdrazania metod minimalizowania ryzyka potencjalnego ataku
w kolejnym cyklu. Aby proces ten byt efektywny, niezbedne jest posiadanie narzedzi,
ktére automatyzujg wybrane czynnosci zwigzane z zarzadzaniem bezpieczenstwem
systemow teleinformatycznych.

Artykul przedstawia koncepcj¢ procesu zarzadzania podatno$ciami, bedacego
elementem procesu zarzadzania ryzykiem naruszania bezpieczenstwa systemow
teleinformatycznych. Jednym z istotnych zalozen proponowanego rozwigzania jest
wykorzystanie wybranych standardow z rodziny SCAP (ang. Security Content
Automation  Protocol), ktére pozwalaja zautomatyzowal proces zarzadzania
bezpieczenstwem systemu teleinformatycznego.

2 Klasyfikacja podatno$ci systemow teleinformatycznych

Podatno$¢ mozna rozumie¢ jako wade systemu, ktéra pozwala atakujagcemu naruszyé
jego bezpieczefistwo, a co za tym idzie, wykorzysta¢ go do wielu celéw, zazwyczaj
powodujacych negatywne skutki dla wiadciciela systemu [8]. Obecnie w literaturze
wyrézni¢ mozna wiele klasyfikacji podatno$ci. Wéréd nich najczeéciej spotykany jest
podzial zwigzany ze stopniem krytycznoSci podatno$ci (ang. vulnerability severity)
[11]. Podziat ten wskazuje migdzy innymi, ze pewien podzbiér podatno$ci moze byé
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stosunkowo latwy do wykorzystania przez atakujacego i da¢ mu wiele mozliwosci
naruszania bezpieczefistwa systemu. Z drugiej strony jednak mozemy si¢ spotkac
z podatno$ciami, ktérych préba wykorzystania w celu przeprowadzenia ataku na system
bedzie wymaga¢ od atakujacego wiele wysitku, np. stosowania technik inzynierii
spolecznej.
Amerykanski instytut NIST (National Institute of Standards and Technology),
zajmujacy si¢ miedzy innymi badaniem podatnoéci systemoéw teleinformatycznych
na zagrozenia, wyodrebnit trzy zasadnicze obszary podatnosci [8]:

® podatnosci zwigzane 7 lukami w oprogramowaniu — spowodowane btgdem

w projektowaniu lub implementacji oprogramowania, zaréwno
niezamierzonym, jak i zamierzonym;

® podatnosci zwigzane z konfiguracjg systemu — niedoskonatosci konfiguracji
systemu, poprzez ktére atakujacy moze uzyskac¢ do niego dostep;

®  podatnosci zwiqzane z niepoprawnym uzytkowaniem systemu — niewlasciwe
wykorzystanie  funkcji oprogamowania, prowadzace do naruszenia

bezpieczenstwa systemu, np. odebranie za pomoca komunikatora
zainfekowanego pliku przestanego przez atakujacego.

3 Standaryzacja bezpieczenstwa systeméw teleinformatycznych

Projektujac systemy teleinformatyczne, wiele organizacji decyduje si¢ na tworzenie
autorskich rozwigzan zwigzanych z zarzadzaniem bezpieczenstwem systemow
teleinformatycznych, bazujacych najczesciej na sprawdzonych i rozpoznawalnych
standardach. Jednym z podejs$¢ jest wykorzystanie standardéw z rodziny SCAP.

SCAP (ang. The Security Content Automation Protocol) to metoda standaryzacji
proceséw i Srodkéw wykorzystywanych do sformalizowanego, jednolitego opisu
roznych  aspektéw  bezpieczenstwa systeméw teleinformatycznych:  polityki
bezpieczenstwa, konfiguracji, podatnosci, listy oprogramowania zto§liwego oraz regut
automatycznych testow. Obecna wersja standardu SCAP posiada numer 1.2 i zostata
wydana we wrze$niu 2011 roku, w publikacji NIST o numerze SP800-126r2. W sktad
standardu wchodzi 11 specyfikacji [2, 15]:

e Jezyki — pozwalaja na sformalizowang reprezentacj¢ polityk bezpieczenstwa,
mechanizméw testow bezpieczenstwa oraz wynikow tych testow:

o OVAL (Open Vulnerability and Assessment Language),
o XCCDF (Extensible Configuration Checklist Description Format),
o OCIL (Open Checklist Interactive Language).

e  Formaty raportéw— pozwalaja na sformalizowany opis danych przetworzonych
przez systemy zarzadzajace procesami bezpieczenstwa:

o ARF (Asset Reporting Format),
o Al (Asset Identification).

e Nazewnictwo, stowniki — okreslaja standardowy format nazw i stownikéw
artefaktéw zwigzanych z bezpieczenstwem teleinformatycznym:

o CPE (Common Platform Enumeration),

100



Koncepcja procesu zarzadzania podatnosdciami systemow teleinformatycznych

o CCE (Common Configuration Enumeration),
o CVE (Common Vulnerabilities and Exposures).

e Skale i mechanizmy poréwnawcze — opisuja sposéb ewaluacji cech
charakterystycznych podatnosci, umozliwiajacy ocene ryzyka naruszenia
bezpieczenstwa z wykorzystaniem danej podatnosci:

o CVSS (Common Vulnerability Scoring System),
o CCSS (Common Configuration Scoring System).
e Integralno$¢ — opisuje model zapewniania integralnosci danych wyrazonych
zgodnie z wyzej opisanymi notacjami:
OoTMSAD (Trust Model for Security Automation Data).

Prezentowana koncepcja, poza wymienionymi standardami z rodziny SCAP,
wykorzystuje nastgpujace specyfikacje: stownik CWE (ang. Common Weakness
Enumeration) oraz systemy scoringowe CWSS (ang. Common Weakness Scoring
System) 1 CMSS (ang. Common Misuse Scoring System). Wybrane standardy
wchodzace w sktad zaproponowanej koncepcji procesu zarzadzania podatno$ciami
systemow teleinformatycznych oraz przyktad ich uzycia zostaty opisane w kolejnych
rozdzialach. Wykorzystanie wspomnianych standardéw ma na celu przede wszystkim
umozliwienie wykorzystania istniejacych zrédet danych o zidentyfikowanych
podatnosciach oraz ich efektywna wymiang z sojuszniczymi systemami do zarzadzania
bezpieczenstwem teleinformatycznym.

4 Proces identyfikacji podatnosci w systemach teleinformatycznych

Zastosowanie standardéw z rodziny SCAP pozwala zautomatyzowac proces weryfikacji
zatlozen polityki bezpieczenstwa, co jest szczegllnie istotne dla systeméw
teleinformatycznych sktadajacych si¢ z duzej liczby serwerdw i stacji klienckich. Proces
weryfikacji opiera si¢ na tzw. kwestionariuszach bezpieczenstwa (ang. security
checklists) umozliwiajacych wykrycie wystepujacych odchylen od zatozonej polityki
bezpieczenstwa [19]. Kwestionariusze bezpieczefistwa tworzone sa za pomoca jezyka
XCCDF, bazujacego na XML, z wykorzystaniem stownikow CVE, CCE, CPE, CWE
[19]. Kwestionariusze bezpieczenstwa sa podstawa do opracowania, a nastgpnie
wykonania dwéch rodzajéow testow (Rys. 1):

o Testy manualne — zdefiniowane w jezyku OCIL, polegajace
na przeprowadzeniu ankiety, wymagajacej zazwyczaj interakcji z cztowiekiem
lub wgladu do danych na temat systemu teleinformatycznego;.

e Testy automatyczne - zdefiniowane w jezyku OVAL, wykonywane
przy uzyciu dedykowanego oprogramowania.
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Pytanie:

Zapyta¢ administratora
systemu ilu
uzytkownikéw posiada OCIL
uprawnienia do
nadawania rél w
systemie.

T

Rys. 1. XCCDF - przyktadowy przypadek uzycia; zrodto: opracowanie wltasne
Fig. 1. Sample XCCDF use case scenario; source: own elaboration

posiada uprawnienia
do nadawania rol w e
systemie?

s W

v ( Definicja: \
v ;‘ \ Test w rejestrze:
v Regula 1 Zainstalowana
Czy zainstalowany | _—¥| wersja systemu jest z
system jest z rodziny | | rodziny Windows.
@ = Microsoft Windows?
v 5 ] Definicja: OVAL
v £ Regula 2 Test w rejestrze:
v \ 8 Czy na komputerze Zam;talowano )
o zainstalowana jest v 32-bitows wersjg
o wersja 32-bitowa o systemu Windows.
@ LOL systemu Windows?
\ ‘ U u ane /
v Q Regula 3
v X [l uzytkownikow \

Standard OVAL bazuje na otwartych zrédtowych zasobach definiujacych konfiguracje
uznane za poprawne, co jest podstawa weryfikacji stanu badanego systemu
teleinformatycznego. Definicje testow w jezyku OVAL wskazuja S$ciezke
do weryfikowanego elementu systemu (np. sciezke w rejestrze, $ciezke do pliku itp.)
oraz jego wartos¢ ,wzorcowa’. Testy sprawdzaja migdzy innymi wersje
zainstalowanych aplikacji, bibliotek, jak i obecno$¢ wymaganych tatek, w wyniku
czego mozliwe jest stwierdzenie podatno$ci systemu na dany rodzaj zagrozenia lub
ataku. Przeprowadzenie testéw polega na poréwnaniu wartosci odczytanej z badanego
systemu z wartoscig ,,wzorcowa” i zwrdceniu wyniku ,,prawda” lub ,falsz”. W celu
wykonania takiego badania wykorzystuje si¢ dodatkowe oprogramowanie, ktdére
pozwala na interpretowanie testéw w jezyku OVAL [9]. Przykladowe zobrazowanie
definicji testu w jezyku OV AL, sprawdzajacej, czy badany system to Windows XP,
w architekturze 32-bitowej, zawierajacy dodatek SP2, zostalo przedstawione
na rysunku 2.

102



Koncepcja procesu zarzadzania podatnosdciami systemow teleinformatycznych

DEFINITION

crosoft Windows XP (x86) SP2 is insta

TEST TEST ses TEST
the installed operating'system is part of . . a version o?-lindo s for the x86
the M%ft Windows family Windols XP is Installed architécture is installed
OBIJECT OBJECT OBIJECT
Family Windows ProductName Windows XP PROCESSOR_ARCHITECTURE  x86

Rys. 2. Struktura przyktadowej definicji testu OVAL; zZrodto: opracowanie wiasne
Fig. 2. A structure of sample OVAL definition; source: own elaboration

5

Metoda oceny krytycznos$ci zidentyfikowanych podatnosci

Posiadajac  wyodrgbniony zbiér potencjalnych podatnosci mozna okresli¢ ich
krytyczno$¢. Stuza do tego nastepujace dedykowane mechanizmy i skale poréwnawcze,
nazywane réwniez systemami scoringowymi, ktére zintegrowane sa z definicjami
podatnosci wystepujacymi w stownikach CVE, CWE oraz CCE:

CVSS (Common Vulnerability Scoring System) — mechanizm przeznaczony
do badania krytycznosci podatnosci wynikajacych z luk w oprogramowaniu
[8].

CWSS (Common Weakness Scoring System) — mechanizm stuzacy do badania
krytyczno$ci podatnosci wynikajacych z wad w  oprogramowaniu.
Koncepcyjnie zblizony jest do CVSS, natomiast wystepuja réznice w budowie
oraz rodzaju przetwarzanych informacji o podatnosciach [12].

CCSS (Common Configuration Scoring System) — mechanizm shizacy
do badania  krytycznosci  podatnosci, wynikajacych z  zastosowania
niepoprawnej konfiguracji systemu [17].

CMSS (Common Misuse Scoring System) — mechanizm stuzacy do badania
krytyczno$ci podatnosci, pochodzacych z niewlasciwego uzytkowania
oprogramowania [7].
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Rys. 3 Schemat procesu scoringu; Zrodlo: opracowanie wtasne
Fig. 3. Scoring process scheme; source: own elaboration

Podatno$¢, bedaca przedmiotem badania, okres$lona jest wektorem, ktérego sktadowe
reprezentuja jej charakterystyki — nazywane miarami (ang. Metrics) [8]. W standardach
CVSS, CCSS oraz CMSS wyrézniamy trzy grupy miar: podstawowe (ang. Base
Metrics), zmienne w czasie (ang. Temporal Metrics) oraz $rodowiskowe
(ang. Environmental Metrics). Miary podstawowe okre$laja charakterystyki badanej
podatnoéci, ktére nie powinny ulega¢ zmianom w czasie oraz nie sa zalezne
od $rodowiska, w ktérym dana podatno$¢ wystepuje. Miary zmienne w czasie dotycza
charakterystyk podatnoéci, ktére moga si¢ zmienia¢ wraz z uplywem czasu,
wskazujacych na przyktad poziom dojrzatosci kodu podatnosci (ang. Exploit Code
Maturity) czy poziom zaawansowania prac nad wykonaniem tatki dla podatno$ci
(ang. Remediation Level). Miary S$rodowiskowe iacza w sobie te charakterystyki
podatno$ci z miar podstawowych oraz zmiennych w czasie, ktére zalezne sa
od §rodowiska, w ktérym podatno$¢ ta wystepuje. Warto zwrdci¢ uwage na to,
iz zaréwno miary zmienne w czasie, jak i Srodowiskowe nie s3 obligatoryjne podczas
scoringu, natomiast pozwalaja na bardziej szczegélowy pomiar krytycznosci
podatnosci.

W standardzie CWSS zastosowano podobne podejscie do budowy wektora podatnosci,
jednakze jest on bardziej rozbudowany niz we wspomnianych standardach oraz mozna
zauwazy¢ réznice w podziale miar na grupy. Dodatkowo w niektérych przypadkach
CWSS umozliwia nadanie domy$lnych wartosci lub pominigcie wybranych sktadowych
wektora podatnosci [12].

Zasada dziatania wspomnianych systemow scoringowych jest dla kazdego standardu
analogiczna. W celu wykonania scoringu warto$ci skfadowych wektora podstawiane sg
do wzoréw réwnan okre$lonych przez standard dla kazdej grupy miar, a zwracany
wynik miesci si¢ w przedziale od 0 do 10 dla CVSS, CCSS, CMSS lub od 0 do 100
w przypadku CWSS. Im mniejsza warto$¢ z obliczent zostanie zwrdécona, tym
w mniejszym stopniu krytyczna jest badana podatno$¢. Schemat koncepcyjny badania
krytyczno$ci podatnosci przedstawiono na rysunku 3. Wektor podatno$ci zapisuje si¢
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jako jako ciag znakéw. Wzory funkcji f(x;, x5, ..., x,) wykorzystywane do wyliczenia
krytycznos$ci podatnos¢ oraz warto$ci sktadowych wektora podatnosci dla wszystkich
wspomnianych systeméw scoringowych zostaly wustalone przez ekspertow,
posiadajacych  odpowiednia wiedz¢ o podatnosciach oraz ich wplywie
na bezpieczenstwo systemOw teleinformatycznych. Schemat wyliczania warto$ci
metryki podstawowej ze standardu CVSS 3.0 zaprezentowano na rysunku 4
na przyktadzie podatnosci SQL Injection dla MySQL.

MIARA SKROT
Attack Vector AV .8
Attack Complexity AC 0,77
Priviliges Required PR 0,68 *

Scope Changed

o e | G

Integrity Impact

* Gdy dla miary Scope ustalono wartosc ,,Changed” miara Priviliges Required dla
wartosci ,Low” przyimuje wartosc liczbowa 0,68 (0,62 w p.p.)

s. 4. Przyktad wyliczenia metryki podstawowej w standardzie .0dla

4. Przyktad wyliczeni ki pod. j dardzie CVSS 3.0 di.
podatnosci, pozwalajgcej na przeprowadzenie ataku SQL Injection w MySQL;
zrodto: opracowanie wlasne

Fig. 4. CVSS 3.0 Base metrics calculation for MySQL Stored Injection vulnerability;
source: own elaboration

Organizacje wykorzystujace iloSciowe metody badania podatnosci, w tym migdzy
innymi wspomniane skale i mechanizmy poréwnawcze, moga dzigki nim uzyskac¢
istotne z punktu widzenia bezpieczenstwa teleinformatycznego wymierne korzysci.
Przyktadowo begda w stanie w sposéb wysoce prawdopodobny przewidzie¢, w jaki
sposob atakujacy moze probowac¢ naruszy¢ bezpieczefistwo ich systememow
teleinformatycznych, a w konsekwencji beda mogli zminimalizowaé ryzyko ataku
lub ograniczy¢ potencjalne skutki ataku, eliminujac krytyczne podatnosci.

6 Koncepcja procesu zarzadzania podatno$ciami

Przedstawiona ponizej koncepcja (Rys. 5) moze przyczyni¢ si¢ do przeciwdzialania
lub ograniczenia oddziatywania podatnosci, ktére moglyby by¢ wykorzystane przez
atakujacego do naruszenia bezpieczenstwa, a nawet bezposrednio do przejecia kontroli
nad systemem teleinformatycznym. Procesowi zarzadzania podatno$ciami
w zaproponowanej koncepcji towarzyszy proces identyfikacji podatnosci na zagrozenia
wystepujace w cyberprzestrzeni, realizowany przez instytucje zajmujace si¢ szeroko
rozumianym bezpieczenstwem w sieci. Dane o podatnosciach systemoéw
teleinformatycznych, a takze inne artefakty zwigzane z bezpieczenstwem systemow
i oprogramowania gromadzone s3 w stownikach CPE, CVE, CWE oraz CCE.
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Rys. 5. Schemat zaproponowanej koncepcji zarzgdzania podatnosciami systemow
teleinformatycznych; zrodto: opracowanie wtasne

Fig. 5. A scheme of a proposed concept of vulnerability management process for IT
systems, source: own elaboration

Rozpoczynajac planowanie procesu zarzadzania podatno$ciami, ktérego realizacje
przewiduje si¢ na etapie tworzenia wymagan funkcjonalnych systemu, nalezy
wyspecyfikowa¢ sprzet, oprogramowanie, konfiguracj¢ systemu oraz inne atrybuty
tworzace §rodowisko, w ktérym docelowy system bedzie funkcjonowaé. Po ustaleniu,
w jakim $rodowisku oraz w jakiej konfiguracji bedzie wykorzystywany system, nalezy
podja¢ prébg ustalenia zorganizowanego zbioru regul, czyli kwestionariuszy
bezpieczenstwa (ang. security checklists) definiujacych polityke bezpieczenstwa
systemu. Ich zastosowanie pozwoli ustali¢ stan badanego systemu, mi¢dzy innymi
wersje zastosowanego oprogramowania, konfiguracje zabezpieczen, dzigki czemu
mozliwe bedzie oszacowanie zbioru jego potencjalnych podatno$ci. W przypadku
gdy zidentyfikowany zostat zbiér potencjalnych podatno$ci, mozliwe jest zbadanie ich
stopnia krytycznos$ci przy wykorzystaniu kalkulator6w do przeprowadzenia scoringu.
Jak wspomniano w poprzednim rozdziale, dla kazdego standardu z grupy skal
i mechanizméw poréwnawczych wykorzystywane sa ekspercko dobrane funkcje oraz
wartoS$ci lingwistyczne sktadowych wektora podatnosci. Uzyskane
w procesie scoringu wyniki pozwalaja na ustalenie krytycznosci podatnosci,
a w konsekwencji na okreslenie kolejnosci ich usuwania. Dodatkowo wyniki scoringu
sa elementem wspierajgcym przeprowadzenie analizy ryzyka naruszenia
bezpieczenstwa.

7 Przyktad praktycznego wykorzystania opracowanej koncepcji

Z uwagi na uniwersalng konstrukcje standardu SCAP, zbudowanego w wigkszosci
woparciu o jezyk XML, koncepcja moze by¢ zaimplementowana w wielu
$rodowiskach programistycznych. Przyktadem zbioréw danych udostgpnianych
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w plikach XML sa stowniki CVE, CCE, CPE i CWE. Praca ze stownikami moze by¢
zatem realizowana poprzez implementacj¢ dedykowanych przegladarek, a zaleta
takiego podejécia jest mozliwo$¢ wytworzenia narz¢dzi ulatwiajacych prace z duzymi
woluminami danych, pozwalajacych migdzy innymi na filtrowanie, wyszukiwanie czy
grupowanie. Przyklad implementacji przegladarki podatnos$ci dla standardu CWE,
posiadajacej rozbudowane mechanizmy przegladania rekordéw, zilustrowany zostat na
rysunku 6. Rozwigzanie zostalo zaimplementowane jako aplikacja internetowa
wykonana w technologii Java, przy uzyciu szkieletéw aplikacyjnych Spring oraz
Angular 2. Dzigki nim przegladarka jest w pelni responsywna, a aplikacja skalowalna,
przez co dziata poprawnie réwniez na urzadzeniach mobilnych.

€& < € [} localhost4200/starte c0® =

Common Weakness Enumeration

n scope and free for use,

HDav Wealmess namea ¥

/ariable via Public Method

Rys. 6. Przeglgdarka Common Weakness Enumeration; zrédto: opracowanie wiasne
Fig. 6. Common Weakness Enumeration browser application; source: own elaboration

Aby zweryfikowa¢ stan badanego systemu teleinformatycznego zgodnie
z zaprezentowang koncepcja, ktéra zaklada miedzy innymi wykonanie testow
automatycznych zdefiniowanych w  jezyku OVAL, opracowano autorskie
oprogramowania, zaprezentowane na rysunku 7. Jest to przykiad aplikacji desktopowej
posiadajacej interfejs zaktadkowy, pozwalajacy na sprawng nawigacje pomiedzy jej
funkcjonalno$ciami. Aplikacja umozliwia wczytanie oraz walidacj¢ pliku z definicjami
testow w jezyku OVAL, nastepnie ich interpretacje oraz wykonanie. Wyniki
przeprowadzonych testéw przedstawione sa w tabeli i mozna je zapisa¢ do pliku
tekstowego, a takze wyeksportowa¢ w formie predefiniowanego raportu.
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Srona gléwna | Test | Wiynika

‘Adres hosta: 10.1.244.110 Data: 17-04-2016
System operacyry  Windows 8 Pro Czas: 17:25:40
Aechitektura: x86
Nazwakompute:  ARTPC
Adres MAC: 00:21:5C:71:14:97
Definicia - Nazwa
oval.org mitre oval def: 748 " A | |patch IE7-KB928050-Windows Server2003x64-enu exe should be installed A
of.718 patch IE7-KB928090 WindowsServer 200364 enu exe should be installed
oval org mire oval def 684 patch [E7-KB329963 Windows XPxB5-nu exe shoud be nstalled
oval org mitre oval def-679 1E7-KB328365 Windows Server2003:abé-enu exe shoud be instaled
oval.ong mitre oval:def:396 Microsoft Windows Server 2003 §a64) Gold is installed
oval.ong mitre oval:def:347 patch IE7-KBI28090-Windows Server2003-x86-enu exe should be instalied
ovalorg mtre oval def:289 patch [E7-KB329963 Windows Server2003 486 enu exe should be installed
oval org mitre oval def:565 Mhcrosoft Windows Server 2003 SP1 (xB6) s installed
oval:org mire oval-def: 165 Microsoft Windows: Server 2003 (86) Gold is installed
oval nn;mtre ovaldel:286 pﬂm \EH(BBZMWndowsSHv«ZMJ—xS‘«u exe should be installed
avalong mi Windows essional x64 Edtion SP1 s nstalled
el oo mire oval e zae pich 74 KB?ZWBO-WndesXP«%w exe shouid be installed
lovalorg mere 86) SP2is instalied
ovﬂmﬂnmnvdddZﬂ Dam \E'IKBBZ&DBOWndo Server2(034a64-enu exe should be installed
ovalorg mitre oval:def: 1205 | Microsoft Windows Server 2003 SP1 for Ranium is installed
oval.org mitre ovaldef: 1946 A | v | |patch  Windows6.0- msu shouid be installed v
Testy - Obiekt - Stan
oval:org mitre oval tst-99 oval:org mire oval.obj: 1576 ‘ovaliorg mitre oval ste:3649
& : A = Unuchom Test
oval.org mitre oval ist 3823 mesPROCESSORARCHITECTUREwes | cvalue> 586 <>
oval:org mitre oval tst 3013 d(w) \CUIH"CO
\Sessic
e PROCESSOR _ARCHWECYURE:Me)

OML

Stons gldwna | Test | Wik

Adres hosta: 192.168.1.13 Data: 17042016
System operacyiny:  Windows 8 Pro

Architektura: x86

Nazwa komputers: ~ ART-PC

Adres MAC: 00:21:5C:71:14:97
Defirtion Class Tt Result ~
ovalorgmire oval def 718 patch patch IE7-KB328030- WindowsSenver2003x64-enu.exe should be installed
oval-org mire.oval def 684 patch patch [E7-KBI23963-WindowsXPxB6-enu.exe should be installed
ovalorg mire.oval.def 673 patch IE7-KBI23963- Windows Server20024ab4-enu.exe shoud be installed
ovalorg mire oval def 396 invertory Microsaft Windows Server 2003 (a64) Gold is installed
ovalorg mitre oval:def:347 pateh patch IE7-KB328030-Windows Server2003-x86-enu_exe should be installed
oval:org mitre oval:def: 289 ‘patnh patch IE7-KBI29963-Windows Server2003x86-enu exe should be instaled
ovaliorgmire.oval def 565 invertory Microsoft Windows Server 2003 SP1 :86) s installed
ovalorg.mire.oval def: 165 invertory Microsaft Windows Server 2003 (<B6) Gold s installed
oval-org mire.oval.def 286 patch | patoh IE7-KB92396-WindowsSenver2003x64-enu exe should be instaled
ovalorgmire oval def 720 invertory Microsoft Windows 81 installed
oval-org mire.oval def 283 patch patch IE7-KBI28050-WindowsXPxB6-enu.exe should be installed
oval-org mire.oval-def 754 invertory Microsoft Windows XP (86) SP2 i installed
ovalorg mire oval def 282 patch patch IE7-KB928090 WindowsServer20034a64-enu.exe should be installed
oval ‘org mitre oval def: 1205 inventory Microsoft Windows Server 2003 SP1 for kanium is installed v

Zapisz do pliku Genenuj raport

0L

Rys. 7. Przyktad oprogramowania wykonujgcego testy zdefiniowane w jezyku OVAL;
zrodto: opracowanie wtasne.

Fig. 7. Software for conducting OVAL tests; source: own elaboration.

Szacowanie krytyczno$ci podatnosci za pomocag systemow scoringowych odbywa si¢
przy wykorzystaniu oprogramowania umozliwiajacego wprowadzanie lub odczyt
warto$ci  sktadowych wektora podatnosci, ktére nastepnie podstawiane s3
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do predefiniowanych funkcji dla kazdego ze standardéw. Przyktadowy interfejs
graficzny zaimplementowanego oprogramowania kalkulatora dla standardu CVSS 3.0
wjezyku C# zostal zaprezentowany na rysunku 8. Oprogramowanie pozwala
na wezytywanie gotowego ciagu znakéw zbudowanego w standardzie CVSS 3.0,
dla kazdej z trzech zdefiniowanych grup metryk. Uwzgledniona zostala walidacja
wprowadzonego wektora podatno$ci oraz mozliwo$¢ wprowadzania wlasnego wektora,
w przypadku gdyby zaistniata potrzeba modyfikacji sktadowych podatnosci.

'8 Common Vulnerability Scoring System v3.0

[ [rempors | envommens

High (H)
Required (R)

Unchanged (U) Changed (C)
MNone (N) Low (L) High (H)

Rys. 8. Interfejs programu przeznaczonego do wyliczania stopnia zagrozenia podatnosci
w standardzie CVSS 3.0; Zrédto: opracowanie wtasne

Fig. 8. An application for calculating vulnerability severity in CVSS 3.0; source:
own elaboration

8 Podsumowanie

Podatnosci systeméw teleinformatycznych maja istotny wptyw na szeroko rozumiane
bezpieczenstwo elementéw cyberprzestrzeni. Zaproponowana koncepcja ma na celu
wsparcie procesu zarzadzania podatno$ciami systemOw teleinformatycznych
na cyberzagrozenia. Wykorzystuje ona standardy z rodziny SCAP, ktére stosowane sg
obecnie w wielu komercyjnych i rzadowych rozwigzaniach na $wiecie. Uzyskane
wyniki moga zosta¢ wykorzystane w obszarze obronnosci i bezpieczenstwa panstwa
w zakresie osiggania nowych zdolnos$ci do dziatan w cyberprzestrzeni, w szczegdlno$ci
przez Sity Zbrojne RP.
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Streszczenie

W pracy przedstawiono koncepcje zarzadzania bezpieczenstwem systemow
teleinformatycznych ze szczegdlnym naciskiem polozonym na automatyzacje
zarzadzania podatno$ciami na zagrozenia w cyberprzestrzeni. W zaproponowanym
podejsciu zaktada si¢ wykorzystanie standardéow z rodziny SCAP (ang. The Security
Content Automation Protocol), pozwalajacych na efektywna wymiane informacji
o charakterystykach podatnosci. Wéréd nich wymieni¢ nalezy stowniki przeznaczone
do sformalizowanego opisu réznych aspektow bezpieczenstwa systemow,
kwestionariusze do ewaluacji zgodnosci z zalozonymi politykami oraz systemy
scoringowe pozwalajace zbada¢ krytycznos¢ podatnosci. W oparciu o zalozenia
zaproponowanej koncepcji opracowano prototypy narzedzi mogacych stanowic
podstawe¢ do budowy systemu zarzadzania bezpieczenstwem.

Stowa kluczowe: cyberzagrozenia, podatnosci, SCAP

A concept of vulnerability management
process for it systems

Summary

The paper presents the concept of security management process for IT systems,
with particular emphasis on IT vulnerabilities management automation. The proposed
approach involves the use of SCAP (The Security Content Automation Protocol)
components which allow for an effective vulnerability data exchange. These include
enumerations for providing unified naming conventions for IT security artifacts,
security checklists for evaluation of the compliance with the developed security policy
and scoring systems for measuring vulnerability serverity. On the basis
of the assumptions of the proposed concept several mechanisms were implemented
which can further be the basis of the complex system for security management.

Keywords: cyber threats, vulnerabilities, SCAP
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