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Metody wykrywania naruszen prywatnosci
w internetowych sieciach spotecznych

1 Wprowadzenie

Obecna popularno$¢ internetowych sieci spotecznych (ang. Online Social Networks,
OSN) nie pozostawia zludzen co do tego, iz wilasnie te narzedzia majg istotny wptyw
na ksztattowanie si¢ relacji migdzyludzkich we wspéiczesnym $wiecie. Jest to zwigzane
z wieloma czynnikami. Przede wszystkim z szeroka dostgpnoscia sieci Internet, ktéra
data mozliwo$¢ szybkiego kontaktowania si¢ oséb fizycznie bardzo od siebie
oddalonych. Dodatkowo poczucie anonimowosci w sieci pozwala niektérym osobom
czu¢ si¢ pewniej w nawigzywaniu relacji z innymi. Z drugiej strony ciagly rozwdj
internetowych sieci spotecznych wprowadza mechanizmy, ktére w stopniu coraz
lepszym pozwalaja na wiarygodng identyfikacj¢ ich uczestnikow. W ostatnim czasie
duzego znaczenia nabralo zagadnienie ochrony prywatno$ci, bedacej istotnym
aspektem w budowaniu relacji miedzyludzkich, dzigki ktérej mozliwe jest
wykorzystanie internetowej sieci spotecznej jako wiarygodnej spotecznej struktury.

W zaleznosci od kontekstu rozwazan prywatno$¢ moze by¢ rozumiana réznie, gdyz nie
istnieje jej jednoznaczna definicja. Na potrzeby niniejszego opracowania jest ona
traktowana jako mozliwos¢ jednostki lub grupy osob do utrzymania swych danych oraz
osobistych zwyczajow i zachowan nieujawnionych publicznie [1]. Szczegdlnie istotnym
aspektem z punktu widzenia internetowej sieci spotecznej jest kwestia ukrywania
atrybutéw swojego profilu spolecznego przed niepowolang grupa oséb. W sytuacji
gdy dochodzi do udostgpnienia danych osobie nieautoryzowanej, mamy do czynienia
ze zjawiskiem naruszenia prywatnosci.

Celem opracowania jest prezentacja zestawu modeli i metod pozwalajacych
na wykrywanie naruszef prywatno§ci w internetowych sieciach spolecznych
W rozdziale drugim omdwione zostang problemy zwigzane z faktem zakldcania
prywatnosci oraz pomysly na to, jak mozna je rozwigza¢. Wynikiem tych rozwazan
begda mechanizmy ujawniajace ,,miejsca” w internetowej sieci spolecznej potencjalnie
zagrozone naruszeniem prywatnosci, ktére opisuje rozdziat trzeci. W rozdziale
czwartym zaprezentowana zostanie koncepcja symulatora opracowywanego na potrzeby
testowania i praktycznego wykorzystania prezentowanych modeli i metod.
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2 Problem naruszania prywatno$ci w internetowych sieciach
spotecznych

Problem naruszania prywatno$ci w Internecie wystepuje w zasadzie od momentu,
gdy pojawity si¢ mechanizmy pozwalajace na przechowywanie danych osobowych
o uzytkownikach [2]. Zagadnienie to, z racji swej natury, w sposéb oczywisty zostalo
przeniesione na ptaszczyzng internetowych sieci spotecznych ze wzgledu na fakt, iz te
bazuja w wigkszosci na sieci WWW.

Wiyniki analiz wielu naukowcéw wskazuja na szeroki zakres technik pozwalajacych
na wykrywanie informacji niejawnych o uzytkowniku sieci spotecznej. W ogélnosci
mozemy je podzieli¢ na dwie klasy: lokalne i globalne. Mechanizmy lokalne skupiaja
si¢ gléwnie na naruszaniu prywatnoéci poprzez badanie odpowiedniego profilu
uzytkownika i jego bezposredniego sasiedztwa. W ten sposéb mozemy na przykiad
dokonywa¢ odkrywania ukrytych atrybutéw profilu uzytkownika — technika ta zostala
przedstawiona w [3]. Odmiennym podejSciem do problemu charakteryzuja si¢
natomiast modele globalne. Opieraja si¢ one na calej pozyskanej strukturze sieci
spolecznej. Takie podejécie pozwala zaangazowa¢ dodatkowe grupy algorytméw,
od uczenia maszynowego po techniki oparte na podobienstwie graféw i sieci. W wyniku
takiego dzialania mozemy pozyskiwa¢ dane wynikajace nie tylko bezposrednio
z profilu uzytkownika i znajomosci atrybutéw innych profili w sieci, ale réwniez
wywodzace si¢ z podobienstwa struktur sieciowych migdzy wieloma internetowymi
sieciami spolecznymi. Ten sposéb daje mozliwo$¢ detekcji zjawisk trudnych
do zbadania metodami lokalnymi, takich jak na przyktad klonowanie profili. Przyktad
wykorzystania techniki globalnej do odnajdywania faktu wykradania tozsamosci zostal
zaprezentowany w [4].

Poza wspomnianymi technikami naruszania prywatnosci istnieje jeszcze szereg innych
mechanizméw. Do najpopularniejszych naleza: odkrywanie profili spotecznych
ukrytych w sieci czy przechwytywanie znajomych. Wszystkie te techniki opierajg si¢
na elemencie stanowigcym podstawe istnienia osoby w sieci spolecznej: profilu
uzytkownika. Profil uzytkownika w internetowej sieci spotecznej mozemy opisac¢ jako
zestaw cech i powigzan miedzy innymi profilami, ktére opisuja osobe w rozpatrywanej
sieci. W zalezno$ci od typu OSN zestaw atrybutéw i powigzan skladajacych si¢
na profil moze by¢ inny. Fakt ten powoduje, ze obecnie w Internecie nie istnieje jeden
unikalny profil sieci spotecznej dla danej osoby, co daje mozliwo$¢ podszywania sig¢
pod dang osobe w réznych OSN-ach.

Poziom skomplikowania rozwazan na temat naruszania prywatnosci w internetowych
sieciach spotecznych poteguje zjawisko agregowania sieci spotecznych (ang. social
network aggregation), ktére wskazuje na fakt, iz dana osoba moze posiada¢ zupeine
odmienne profile w r6znych sieciach spotecznych. Zwigksza to szans¢ na potencjalne
sklonowanie profilu czy podszycie si¢ pod inng osobe, utrudniajac jednoczesnie
mozliwo$¢ wiarygodnego poréwnywania profili uzytkownikéw miedzy internetowymi
sieciami spolecznymi. Te i inne problemy spowodowaly powstanie mechanizméw
wykrywania naruszen prywatnosci.
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3 Modele wykrywania naruszen prywatnosci

Znajac doktadnie problem naruszania prywatnosci w Internecie, a w szczegdlno$ci
w internetowych sieciach spotecznych, mozliwe jest opracowanie mechanizméw
pozwalajacych na zapobieganie zakldcaniu prywatnoSci. W niniejszej pracy
zaprezentowane zostang trzy modele, z ktérych jeden kwalifikuje si¢ do grupy modeli
lokalnych, podczas gdy pozostale dwa sa modelami globalnymi. Sa to: model
wyszukiwania ukrytych atrybutéw profilu uzytkownika, model wyszukiwania
strukturalnych wzorcéw w sieci oraz model prognozowania rozwoju struktury sieci
spoleczne;j.

Model wyszukiwania ukrytych atrybutéw profilu uzytkownika opiera si¢
na mechanizmie uczenia czgéciowo nadzorowanego. Badania wskazuja na to, ze takie
podejscie daje efekty lepsze zar6wno od wuczenia nadzorowanego, jak
i nienadzorowanego [5]. Istotnym czynnikiem takiego modelu jest odpowiedni dobér
klasyfikatora, ktérego zadaniem jest odpowiedni przydziat warto$ci atrybutéw profilu
uzytkownika w sieci spotecznej do profili badanych oséb. Istnieje wiele rodzajow
klasyfikatorow — do przykltadowych naleza funkcja Gaussa czy maszyna wektorow
wspierajacych [6]. Analiza prac innych badaczy w tym zakresie wskazuje, ze dla
struktur grafowo-sieciowych najlepszym klasyfikatorem okazuje si¢ funkcja Gaussa [7],
mechanizm globalnej i lokalnej spéjnosci w sieci [3] oraz specjalistyczna funkcja
wazona, ktérej odpowiedni wariant jest wykorzystywany w analizowanym modelu.

Do opisania opracowanego podejscia potrzebne beda nastepujace oznaczenia:

W - zbidr weztéw w sieci, reprezentujacych osoby w internetowe;j sieci spoleczne;j;

U- zbiér krawedzi w sieci, odwzorowujacych relacje migdzy poszczegdlnymi osobami
w sieci spotecznej, Uc{{x, y}cW};

A- liczba mozliwych atrybutéw weztéw w sieci spolecznej;

K- zbiér wartosci atrybutu a € {1, ..., A};

k" - warto$¢ atrybutu a € {1, ..., A} dla weztan € W, k' € K,;

a,: W — K, - funkcja przyporzadkowujaca weztom warto$¢ a-tego atrybutu;

a,(n) = kg;

b} (x) — zmienna binarna okre$lajaca wystepowanie wartosci x € K, dla atrybutu a
wezla n:

1 gdyk} =x )

0 w przeciwnym przypadku’

b0 = |

i™(x) - istotno§¢ wartosci x € K, atrybutu a € {1,...,A}dlan € W, i?(x) € [0,1];
d:U - (0,1] - funkcja symetryczna okre§lajaca sil¢ relacji migdzy potaczonymi
weztami sieci;

dnm- sita relacji n-tego wezta z m-tym, d,,,,, € (0,1];

Sp- zbidr bezposrednich sgsiadow wezta n-tego.

Internetowa sie¢ spoteczna formalnie zdefiniowana zostata nastgpujaco:

S =(W,U) {ag}a=12d) - ()]

Werzty opisane sa zestawem atrybutéw, ktore tacznie budujg profil tej osoby w sieci
spolecznej. Zakladamy, Ze znane sg zbiory mozliwych wartosci kazdego z atrybutéw.
Aby pozna¢ warto$¢ nieznanego atrybutu a’ danej osoby n, badamy wartosci

155



Michal ZABIELSKI, Rafat KASPRZYK, Zbigniew TARAPATA

poszczegllnych atrybutéw u bezposrednich znajomych rozpatrywanego osobnika.
Dodatkowo uwzgledniamy site¢ relacji migdzy nimi, wychodzac z zatozenia, ze wigksza
sita relacji wzmacnia wiarygodno§¢ danych przeznaczonych do analizy. Wyznaczamy
wielko$¢ ij, (x) dang wzorem:

(x) — Zmesn bg}(x)dnm (2)

in
Lar
[snl

Sposréd wszystkich wyznaczonych istotnosci wybieramy warto$¢ najwigksza, tzn. taka
warto$¢ x atrybutu, dla ktérej istotno$¢ jest najwicksza - jest ona poszukiwang

warto$cig atrybutu rozpatrywanego wezta:

ig(x") = maxyeg,, ig,(x) = kg, = x~ 3)

Przyktad zastosowania proponowanej metody oparty zostal na sieci przedstawionej
narysunku 1. Zatozono, Zze poszukiwanym atrybutem jest atrybut nr 3 w wierzchotu

czarnym (wezet nr 1).
RO
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0 BT numbers to the attribute
. values:
0.99 1>1 uw > 1
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WAT >3
1988 >1

1989 > 2

0.2 0.87

Rys. 1. Przyktadowa sie¢ spoteczna zbudowana zgodnie 7z definicjq (1); dla uproszczenia,
w dalszych rozwazaniach rozpatrywane sq tylko wezly szare i czarny
[opracowanie wiasne]

Fig. 1. Sample social network build according to definition (1). For simplicity,
we will only consider gray and black nodes [own proposition]

Poniewaz w sieci mozemy wyr6zni¢ dwie mozliwe wartoSci atrybutu numer trzy,
dokonujemy wyznaczenia istotnoéci dla dwéch mozliwych wartodci atrybutu zgodnie
z zaleznoscig (2):

1%0.7+1%02+0%0.5+0%*0.15

i1(1988) = n =0.225
, 0%07+0%02+1%05+1%0.15
i1(1989) = Z =0.163
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Poniewaz najwigksza warto$¢ istotno$ci uzyskujemy dla warto$ci 1988 atrybutu
trzeciego, zatem ta wlasnie warto$¢ zostanie przypisana do wezta numer 1.

Rozpatrywany model kladzie duzy nacisk na sil¢ relacji migdzy weztami sieci,
zakladajac, ze jest to jeden z czynnikéw decydujacych o skuteczno$ci okres$lanych
wartos$ci atrybutéw. Formutly tego typu wykorzystuje si¢ w modelach rozprzestrzeniania
opinii w sieciach spotecznych i maja one swoje uzasadnienie w znanych wynikach
badan. W rozpatrywanym modelu istotng zalezno$cig jest (3), ktéra stanowi swego
rodzaju klasyfikator. Wymaga ona jednakze weryfikacji na duzym zbiorze
rzeczywistych danych testowych (sieci), co jest przedmiotem aktualnych prac autoréw.
Wazne jest, ze wykorzystujac przedstawione podejécie, nie musimy ograniczac si¢
jedynie do funkcji maksimum. W sytuacji gdy doktadnie znamy struktur¢ analizowane;j
sieci spolecznej i specyfike jej tworzenia i rozwijania, moze si¢ okaza¢, ze lepszej
klasyfikacji dokona sig¢, opierajac si¢ na $redniej arytmetycznej lub geometryczne;j.
Stanowi to zatem element modelu, ktéry moze pozwoli¢ na jego kalibracj¢ stosownie
do potrzeb.

Kolejna metoda opracowang na potrzeby analiz naruszefn prywatno$ci w internetowych
sieciach spolecznych jest model wyszukiwania strukturalnych wzorcéw w sieci.
W przeciwienstwie do podejécia opisanego wcze$niej rozpatrywany sposob nalezy
do grupy rozwigzan globalnych i przyjmuje jako dane dwa modele sieci spotecznych.
Jeden z nich stanowi sie¢ wzorcowa, ktéra jest odpowiednikiem zbioru uczacego
dla algorytméw uczenia maszynowego. Drugi z nich opisuje z kolei badang sie¢
spoteczng. Idea rozwigzania jest prosta — stosujagc mechanizmy badania podobienstwa
grafow i sieci, wyszukiwane sg takie fragmenty sieci spotecznej, ktére sa najbardziej
do siebie podobne pod wzgledem strukturalnym. Nastepnie dokonywane jest
poréwnywanie wystepujacych w znalezionych fragmentach profili — jesli sa one
zbiezne, z dokladnosciag do pewnej warto$ci progowej, mozemy zatozy¢, ze mamy
do czynienia z takimi samymi profilami. Wskazywa¢ to moze na jeden z dwodch
scenariuszy: albo uzytkownik posiada profil w badanej sieci spotecznej, albo kto$
podszywa si¢ pod niego i prébuje przechwyci¢ jego znajomych. Z tego wzgledu
technika ta sprawdza si¢ najlepiej do wykrywania mechanizmu klonowania profili
oraz przechwytywania znajomych, nie znajdzie jednak zastosowania w sytuacji,
gdy bedziemy chcieli pozna¢ ukryte wartos$ci atrybutéw sktadajacych sie na profil
osoby w sieci spoteczne;j.

W modelu wyszukiwania strukturalnych wzorcéw waznym mechanizmem jest algorytm
badania podobienstwa miedzy grafami i sieciami. Sposréd wielu technik
wypracowanych przez lata godnymi uwagi dla tego typu zastosowan sg algorytmy
opisane w [8, 9]. Nie mniej istotnym elementem modelu jest warto$¢ progowa,
po przekroczeniu ktérej mozemy uznaé, ze fragment obu sieci jest wystarczajaco
podobny, by przejs¢ do poréwnywania profili. Jesli warto$¢ ta bedzie zbyt mata,
wowczas zbyt czesto bedzie dochodzito do kosztownego operacyjnie, zbednego
poréwnywania profili os6b w sieci spolecznej. Z kolei zbyt wysoki prég moze
doprowadzi¢ do sytuacji, w ktérej niemozliwe bedzie wykrycie jakiegokolwiek
podobienstwa, co tym samym przelozy si¢ na brak uzyteczno$¢ modelu.

Rozwazania nad wcze$niej wspomnianymi modelami, w potaczeniu ze znajomos$cig
probleméw wynikajacych z naruszania prywatnosci w internetowych sieciach
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spotecznych, doprowadzity do préby rozwigzania nowej kwestii, a mianowicie: czy
mozliwa jest taka analiza sieci spotecznej, aby wykrywa¢ mozliwo$¢ naruszenia
prywatnosci, zanim jeszcze ona nastgpi? Ten problem przyczynit si¢ do zastosowania
metod prognozowania rozwoju struktury sieci spolecznej w obszarze analizy naruszen
prywatnosci. Punktem wyjscia byly prace Kleinberga oraz Liben-Nowella na temat
przewidywania tworzenia si¢ polgczen miedzy ludzmi w sieciach spotecznych [10].
Wykorzystujac zaprezentowane tam podejscie i uwzgledniajac model wyszukiwania
strukturalnych wzorcéw, mozemy na podstawie sieci wzorcowej probowaé
prognozowaé rozprzestrzenianie si¢ relacji w sieci badanej oraz wykrywa¢ w niej
podobienstwo z sieciag wzorcowg. Jesli takie podobienstwo zostaloby wykryte, mozna
przypuszczaé, ze znaleziony profil osoby z sieci badanej jest zbiezny z profilem osoby
z sieci wzorcowej. Po raz kolejny pozwala to nam stwierdzi¢, ze albo osoba buduje
wlasnie swoj profil w nowej sieci spolecznej, albo kto$§ sklonowal jej profil i jest
w trakcie przechwytywania znajomych. Takie rozwigzanie pozwala na odpowiednio
wczesna reakcje minimalizujaca skutki naruszania prywatnos$ci wynikajacych
z klonowania profili.

4 Koncepcja symulatora

Aby zweryfikowa¢ poprawno$§¢ opracowanych modeli i jednocze$nie znalez¢ dla nich
zastosowanie praktyczne, postanowiono zbudowa¢ symulator internetowych sieci
spotecznych, ktéry w sposob bezposredni zaangazuje model prognozowania rozwoju
struktury sieci spolecznej oraz model wyszukiwania ukrytych atrybutéw profilu
uzytkownika. Proponowany schemat dziatania takiej aplikacji ilustruje rysunek 1.

Ustawienie

Kasyfikatoréw w

oparciu o algorytmy
uczace

Odkrywanie uknytych
atrybutéw

Obrébka danych >

Wyszukiwanie
WZOrcow

Wykrycie wzorcow
na podstawie
prognozowanych
pofaczen

Prognozowanie
“ przyszlych powiazai g
w sieci

Przedstawienie
‘wynikow

Rys. 2. Proponowany schemat dziatania symulatora [opracowanie wtasne]
Fig. 2. Simulator working scheme proposition [own proposition]

Idea funkcjonowania bazuje bezpo$rednio na opracowanych i przedstawionych
w poprzednich rozdziatach modelach i metodach. Po pozyskaniu sieci wzorcowej
i badanej nastgpowataby obrébka danych do formatéw ,.czytanych” przez poszczegdlne
ustugi symulatora. W kolejnym kroku dochodzitoby do odkrywania ukrytych atrybutéw
w sieci badanej na podstawie danych o bezposrednich sasiadach. Po odkryciu wartosci
atrybutéw uruchamiana bytaby symulacja, w czasie ktérej w sposéb zgodny z modelem
prognozowania rozwoju struktury sieci spotecznej dochodzitoby do rozwoju badanej
sieci spolecznej i poréwnywania jej ze wzorcem. W wyniku symulacji otrzymaliby$Smy
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raport, z ktérego mozliwe byloby rozpoznanie, gdzie moze dochodzi¢ do klonowania
profili oraz jakie atrybuty prywatne sa mozliwe do wykrycia przy takiej strukturze sieci
spotecznej. Z architektonicznego punktu widzenia rozpatrywany symulator sktadalby
si¢ z modulu adaptacji danych, ktéry dokonywaltby obrébki otrzymanych modeli
sieciowych do formatu wymaganego do dalszych analiz. Kolejng warstwa bytaby
warstwa symulacji, zadaniem ktérej byloby realizowanie zaimplementowanych modeli
naruszania prywatnosci z wykorzystaniem otrzymanych modeli sieci wzorcowej i
badanej. Wszelkie dane uzyskane w wyniku symulacji przekazywane bytyby do modutu
raportowania, ktéry zajmowalby si¢ interpretacja otrzymanych wynikéw i
przeksztalcaniem ich do postaci mozliwej do tatwej interpretacji przez eksperta.
Proponowang architekture rozwigzania przedstawia rysunek 3.

Z podanego schematu dziatania wylania si¢ szereg zastosowan, w ktérych mozna
bytoby wykorzysta¢ proponowany symulator. W sposéb oczywisty omawiane narzedzie
datoby mozliwo$¢ zwigkszenia skutecznosci w wyszukiwaniu naruszen prywatnosci.
Znajac luki bezpieczenstwa w sieci spolecznej, mozemy przedsiewziagé odpowiednie
kroki w miejscu, gdzie jest to rzeczywiscie konieczne. Co wigcej, dokonujac
prognozowania przysztych powiazafh w sieci spolecznej, bylibySmy w stanie z pewnym
wyprzedzeniem wykrywa¢ potencjalne niedopatrzenia mogace skutkowaé naruszeniem
prywatnosci danej osoby. Innym scenariuszem wykorzystania symulatora moze by¢
mozliwo$¢ testowania réznych polityk prywatnosci przed rzeczywistym ich
wdrozeniem. Pozwolitoby to na uprzednie zweryfikowanie poprawnosci odpowiednich
mechanizméw i wybdr tych, ktére w sposdb najbardziej adekwatny sa w stanie uchroni¢
przed incydentami naruszania prywatnosci.

Warstwa Adaptacji Warstwa Symulacji Warstwa Raportowania
Danych

Modut
tworzenia
wykreséw

| Parserdanych | [ Modele

| symulacyine |

‘ Konwerter ‘ [ Srodowisko | [ Modut
danych | symulacyine | | statystycany |

Rys. 3. Proponowana architektura symulatora [opracowanie wilasne]
Fig. 3. Simulator architecture proposition [own proposition]

5 Podsumowanie

Problem naruszania prywatno$ci w internetowej sieci spolecznej, zaréwno
rozpatrywany lokalnie, jak i globalnie, jest zagadnieniem do$¢ trudnym. Dodatkowa
kwestig komplikujaca ten temat jest fakt, iz rézne internetowe sieci spoteczne powstaja
czgsto niejako z zupelnie innych potrzeb jej uczestnikow, co determinuje rézne
mechanizmy nawigzywania relacji migdzyludzkich. Innym problemem moze by¢
ustalenie wiarygodnosci modelu sieci spotecznej stanowigcego wzorzec. W przypadku
gdy sie¢ wzorcowa nie bedzie wiernie odwzorowywala relacji zawigzywanych przez
osoby, musimy liczy¢ si¢ z blednymi klasyfikacjami i wnioskami. Istotnym

159



Michal ZABIELSKI, Rafat KASPRZYK, Zbigniew TARAPATA

utrudnieniem moze by¢ réwniez celowe tworzenie réznych struktur sieci spolecznych
przez dang osobg w celu zachowania anonimowosci.

Przedstawione modele i metody stanowig pewien punkt wyjscia do rozwazan na temat
mechanizméw detekcji naruszen prywatnos$ci w sieciach spolecznych i niewatpliwie
wymagaja rozwoju. W dalszej kolejnosci konieczne bedzie opracowanie
klasyfikatoréw, ktére uwzgledniaja nature¢ (mechanizm nawigzywania relacji
miedzyludzkich) réznych internetowych sieci spotecznych. Roéwniez modyfikacja
funkcji istotno$ci i rozszerzenie jej na zasigg globalny moze skutkowac poprawa
klasyfikacji.
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Metody wykrywania naruszen prywatnosci
w internetowych sieciach spotecznych

Streszczenie

Wraz z pojawieniem si¢ internetowych sieci spotecznych znaczenie aspektu
prywatnosci w Internecie wzrosto drastycznie. Stad wazne jest opracowanie
mechanizméw, ktére uniemozliwia osobom niepowolanym dostgp do prywatnych
danych osobowych. W pracy podjeta zostala préba okreslenia modeli naruszen
prywatnosci poprzez analize¢ wplywu struktury sieci oraz jej atrybutéw na mozliwosci
naruszenia prywatno$ci w internetowej sieci spolecznej. Wynikiem tych dziatan jest
opracowanie koncepcji symulatora pozwalajacego na weryfikacje wnioskéw
wyptywajacych z utworzonych modeli.

Stowa kluczowe: internetowe sieci spoteczne, prywatnos¢, uczenie péinadzorowane

Models of privacy violation detection
in online social networks

Summary

With the arrival of online social networks, the importance of privacy on the Internet has
increased dramatically. Thus, it is important to develop mechanisms that will prevent
our hidden personal data from unauthorized access. In this paper an attempt was made
to present some set of privacy violation detection models defined from local —
appropriate person personal data — and global point of view — online social network
structure. The result of this activities, despite models, is conception of simulator, which
will allow us to verify conclusions from the analysis of online social networks privacy
violation.

Keywords: online social networks, privacy, semi-supervised learning
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